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Laborator 6 - Monitorizare

» Topologie

10.11.0.0/24

Toate exercitiile se vor realiza pe masina virtuala “One”, ultimele patru exercitii vor avea nevoie si de
calculatorul winXP.

» Event Viewer

1. [1 punct] S3 se deschidd utilitarul Task Manager si editorul de fisiere Notepad. In Notepad
scrieti un text aleatoriu (de exemplu ,ana are mere”), dupa care inchideti procesul notepad.exe
folosind Task Manager.

2. [1 punct] Incercati s& accesati site-ul mssr.cs.pub.ro. Folosind Event Viewer descoperiti din
fereastra Windows Logs -> System motivul pentru care accesarea acestui site nu este posibila.

> Audit

3. [1 punct] Prin intermediul “Security Local Policy”, activati politica de Audit object access din
Local Policies / Audit Policy, pentru auditarea oricarui tip de acces.

4. [1 punct] Creati un director numit gudit. Pentru auditarea accesului la acest director, intrati in
proprietatile lui, si din tab-ul Security deschideti proprietatile avansate. Din tab-ul Auditing
adaugati utilizatorul cu care sunteti autentificat ce va fi auditat cu control deplin. Dupa
terminarea acestui pas, folosind Event Viewer, descoperiti evenimentul creat in urma accesarii
directorului. (HINT: Windows Logs/Security).

» Reliability and Performance Monitor
5. [1 punct] Folosind Performance Monitor, addugati contoare referitoare la memorie : Page
Faults/sec, Pages/sec, Available Mbytes. (HINT: Vezi curs, slide 15-17)

6. [1 punct] Creati un nou Data Collector Set definit de utilizator cu numele audit6. Tn interiorul
acestuia creati un nou Data Collector care sa includa contoare referitoare la procesor :
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Processor time, Processor Queue Length, Queue Length, Interrupts/sec. (HINT: Vezi curs, slide
13-14) Creati si analizati raportul.

7. [1 punct] Folosind Reliability Monitor, analizati starea de stabilitate a serverului. Care este nota
actuala a sistemului?

» Microsoft Network Monitor

8. [1 punct] Creati o noua regula custom de firewall, pe calculatorul “One”, denumita rule_imcp,
care sa permita ping-ul venit de la calculatorul winXP. Dupa aplicarea regulii de firewall, activati
log-urile pentru profilul curent si observati cum se realizeaza logarea datelor. (HINT: Properties
pe Windows Firewall with Advanced Security).

9. [1 punct] Descarcati de pe site-ul oficial utilitarul Microsoft Network Monitor 3.3 si instalati-l pe
serverul One. (http://www.microsoft.com/downloads/details.aspx?FamilylD=983b941d-06ch-
4658-b7f6-3088333d062f&displaylang=en)

10. [1 punct] De pe masina XP dati ping in One si incepeti monitorizarea pachetelor ICMP folosind
utilitarul de mai sus. (HINT: Pentru un ping functional nu uitati sa dezactivati firewall-ul de pe
XP)

11. [1 punct] Creati o politica IPSec pentru criptarea traficului de tip ICMP dintre calculatoarele
winXP si serverul One.

12. [1 punct] Monitorizati pachetele ICMP folosind utilitarul de mai sus. Care este formatul in care
sunt afisate datele?




