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Cuvant 1nainte

Lucrarea de fata contine aplicatii practice abordate de autori in cadrul seminariilor ce se
desfagoara la disciplina Criptografie si Securitate, la Facultatea de Matematica Informatica din
cadrul Universitatii din Bucuresti, la masterul de Securitatea Tehnologiei Informatiei, organizat
de Academia Tehnica Militara, precum si la masterul de Teoria Codarii si Stocarii Informatiei,
organizat de Facultatea de Stiinte Aplicate din cadrul Universitatii Politehnica Bucuresti.

Materialul este structurat in capitole independente, fiecare capitol fiind constituit din trei parti:
prezentarea metodei (breviar teoretic), exemple de aplicare gi probleme propuse spre rezolvare,
pentru fiecare dintre acestea indicandu-se rezultatul ce trebuie obtinut.

Intrucat criptografia este o disciplina computationala, autorii au considerat utila introducerea
unui capitol special dedicat aplicatiilor software care pot constitui logistica necesara desfagurarii in
bune conditii a laboratoarelor la aceasta disciplina.

In continuare consideram util si definim unele dintre principalele notiuni utilizate in cadrul
acestui curs.

Criptologia este stiinta scrierilor secrete, avand drept obiect apararea secretului datelor si
informatiilor confidentiale, cu ajutorul sistemelor criptografice.

Criptografia este latura defensiva a criptologiei, avand drept obiect de activitate elaborarea
(conceperea) sistemelor criptografice si a regulilor folosite.

Criptanaliza este latura ofensiva a criptologiei, avand drept obiect de activitate studierea sis-
temelor criptografice proprii pentru a le oferi caracteristicile necesare, astfel incat acestea sa-si
indeplineasca functia pentru care au fost concepute. Totodata criptanaliza poate analiza sistemele
criptografice ale tertelor parti (prin intermediul criptogramelor realizate cu ele) astfel incat prin
spargerea acestora sa obtina informatii utile institutiei pe care o deservegte.

Prin algoritm criptografic intelegem o multime de transformari uniinversabile prin care multimea
mesajelor (textelor) clare dintr-o limba se transforma in multimea M a criptogramelor.

Cheia de cifrare constituie o conventie particulara, materializata, printr-un cuvant, fraza,
numar, sgir numeric etc. si care dirijeaza (reglementeaza) operatia de cifrare.

Un protocol criptografic este un set de reguli, intre doi sau mai multi parteneri, prin intermediul
caruia are loc o operatie de autentificare gi/sau transfer de cheie sau mesaje.

Un sistem criptografic este compus din trei elemente: algoritm de cifrare, sistem de generare al
cheilor si protocol de distributie al cheilor de cifrare.

Descifrarea este operatia inversa cifrarii si ea consta in aplicarea sistemului de cifrare cunoscut
(in prezenta cheii corecte) asupra criptogramelor pentru aflarea mesajului clar.

Decriptarea este operatia prin care, numai pe baza analizei criptogramelor realizate cu un sistem
de cifru necunoscut, se pune in evidenta mesajul clar care a fost criptografiat si se determina
caracteristicile sistemului criptografic folosit pentru cifrare.

Dr. mat. Emil Simion
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Capitolul 1

Sistemul de cifrare Cezar

1.1 Breviar teoretic

Algoritmul de cifrare al lui Cezar este un sistem de cifrare monoalfabetic pentru care
textul clar este construit din literele alfabetului latin A—Z si cheia de cifrare este reprezentata
de un numar intreg k € {0,...,25}.

In faza de preprocesare, delimitatorul de spatiu este ignorat sau inlocuit cu caracterul
cel mai putin frecvent din limba in care este textul clar (in limba roméana Q).

Fiecarei litere din textul sursa i se asociaza ordinea lexicografica x. Pentru cifrare, aceasta
se Inlocuiegte prin caracterul cod (z + k) mod 26. Pentru descifrare se utilizeaza regula
inversa: (z — k) mod 26.

1.2 Exercitii rezolvate

Exercitiul 1.2.1 Sa se cifreze mesajul:
CRIPTOGRAFIE
algoritmul utilizat fiind cifrul lui Cezar cu cheia de cifrare k = 7.

Rezolvare: Se cifreaza litera cu litera, tinand cont de pozitia ocupata de litere in alfabet:
- Literei C 1i corespunde x = 2, deci se va cifra in (2 + 7) mod 26 = 9 adica J;

- Literei R ii corespunde x = 16, deci se va cifra in (17 4+ 7) mod 26 = 24, adica Y;

Se continua in mod analog pentru fiecare litera si in final se obtine JYPWA VNYHM PL.

Exercitiul 1.2.2 Sa se decripteze mesajul:
JAJSN SHWDU YTQTL DXNQJ SHINX LTQIJ SXXXX
algoritmul utilizat fiind cifrul lui Cezar. Indicati cheia de cifrare.

Rezolvare: Se verifica, pe rand, toate cheile posibile, pana cand se obtine un text cu sens.
In functie de lungimea cheii, corespondenta dintre literele textului clar si cele ale textului
cifrat devine:



2 CAPITOLUL 1. SISTEMUL DE CIFRARE CEZAR

x 012|345 |6]..]25
textulclar | A\ B|C |D|E|F | G|..| Z
k=1 BIC|D/ E|F|G|H|...l A
k=2 C|\D\E|F|G|H|I|..|B
k=3 D\ E|\F|G|\H|I|J|..|lC
k=4 EF\F|\G|H|I|J|K|..|D
k=25 FIG\H|I|J|K|L|.. FE

Se observa ca sistemul presupune inlocuirea fiecarei litere cu litera corespunzatoare in
alfabetul rotit cu k pozitii.
Decriptand fiecare caracter in corespondentul sau clar se obtine, pe rand:

_pentru k= 1: IZIRM RCGVCT XSPSK CWMPI RGIMW KSPHI RWWWW
_pentru k =2 : HYHQL QFUBS WRORJ BVLOH QFHLV JROGH QVVVV
_pentru k = 3 : GXGPK PETAR VQNQI AUKNG PEGKU IQNFG PUUUU
_pentru k = 4 : FWFOJ ODSZQ UPMPH ZTJMF ODFJT HPMEF OTTTT
_pentru k =5 : EVENI NCRYP TOLOG YSILE NCEIS GOLDE NSSSS

Dupa o regrupare a literelor, pentru & = 5 se obtine: EVEN IN CRYPTOLOGY SI-
LENCE IS GOLDEN.



Capitolul 2

Metoda substitutiei

2.1 Breviar teoretic

Operatia de cifrare se bazeaza pe o corespondenta biunivoca intre alfabetul clar si alfabetul
cifrat. Se presupune ca alfabetul clar este format din cele 26 de litere (in limba romana fara
diacritice) plus delimitatorul de cuvant spatiul. Alfabetul cifrat poate fi format din aceeleasi
caractere sau doar din cele 26 de litere (ale limbii roméne) caz in care spatiul se va inlocui cu
cea mai putin frecventa litera (@) sau se va ignora pur si simplu. In continuare, delimitatorul
de cuvant este inlocuit cu litera Q.

Corespondenta dintre cele doua alfabete poate fi:

- aleatoare;

- pseudoaleatoare: plecand de la o parola se construieste alfabetul cifrat.

Intrucat in cazul corespondentei aleatoare lucrurile sunt cat se poate de clare, vom
prezenta pe scurt o metoda de constructie a corespondentei in cel de-al doilea caz. Pornind
de la o parola, alfabetul cifrat este construit dupa urmatorul algoritm:

- se scriu, o singura data, in ordinea aparitiei, literele din parola;

- se scriu literele alfabetului care nu apar in parola.

Corespondenta intre cele doua alfabete se realizeaza dupa regula alfabet in alfabet dupa
o permutare fixd o (aceasta poate fi chiar permutarea identica iar la descifrare se aplica
aceelagi procedeu dar cu inversa permutarii o).

In functie de forma permutarii substitutia se numeste:

- directa (alfabetul cifrat are acelasi sens lexicografic cu alfabetul clar, sunt in total 26
astfel de substitutii). Exemplu de substitutie directa:

ABI[CID[E[F|[GIH|T][J[K|L[M
GIH|TI|J|K|L|M|N|O[P|Q|R][S

N[O[P[Q[R[S[T|U[V[W[X]Y]Z
TIU|VIW|X|Y|Z|A|[B|C|D|E|F
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- inversa (alfabetul cifrat are sens invers lexicografic cu alfabetul clar, sunt in total 26 de
astfel de substitutii). Exemplu de substitutie inversa:

A/B|C/ID/E|F|G|H|T|J|K|L|M
UIT|ISIR|QIPIOIN|M|L K|J|I
NIOIPIQIR|S|T|U|V|IW|X|Y|Z
H G FIE|DIC|IBIA|Z|Y | X|W|V

Reamintim aici trei exemple celebre (vechile coduri ebraice) de substitutii reciproce (daca
litera X' se substituie cu litera ) atunci ) se va substitui cu X') si anume:

- atbash (prima jumatate a literelor alfabetului se mapeaza in cea de-a doua jumatate in
ordine invers lexicografica):

AIBIC|DIE|FIGH|T|J|K|L|M
ZIYIX|IW|IV|UITIS|RIQ|P|O|N

- albam (prima jumatate a literelor alfabetului se mapeaza in cea de-a doua jumatate in
ordine lexicografica):

A/B|C|DIE|F|G|H|T|J|K
NIOIP|Q|R|S|T|U|V|IW|X|Y

o

M
Z

- atbah:

AIBIC/D|J|K|LIM|E|S|T|U|V
I HIGIFIR|Q|PIO|N|Z|Y|X|W

In cele ce urmeaz vom presupune faptul ca substitutia este directa daca nu este specificat
altfel.

Definitia 2.1 Un cifru de substitutie liniar de la Z,, la Z,, (m fiind numarul de caractere
al alfabetului sursa) poate fi descris prin functia f : Z,, — Z,, definita prin f(x) = ax+0 cu
ged(a,m) = 1, functia de descifrare fiind f~*(z) = o '(x — 3). Cheia de cifrare o formeazd
numerele a st 3.

Observatia 2.1 Cifrul de substitutie are proprietatea de confuzie (ascunderea legaturii din-
tre textul clar i textul cifrat).

2.2 Exercitii rezolvate
Exercitiul 2.2.1 Sa se construiasca alfabetul de cifrare cu ajutorul parolei

TESTARESISTEM



2.2. EXERCITII REZOLVATE )

tar apoi sa se cifreze mesajul IN CRIPTOGRAFIE NICI O REGULA NU ESTE AB-

SOLUTA. Permutarea care realizeazda corespondenta este:

0| 112|334 |56 78| 9]|10]|11]12
251241232221 |20|19|18| 17| 16| 15| 14| 13

1831141516 17| 18| 19| 20| 21| 22| 23| 24| 25
12111101 9 | 8| 7| 6| 6|4 | 3] 2|10

Rezolvare:

Corepondenta dintre alfabetul clar i alfabetul de cifrare (inainte de realizarea permutarii)
este:

A|B|C|D]J|E G|H|T|J|K|L|M
TIE[{S|A/R|I|M|B|C|D|F|G|H
NIOIPIQ|R|S|T|U|VIW|X|Y|Z
JIKILIN|JOIPIQIUIV|W|X|Y|Z

Corepondenta dintre alfabetul clar si alfabetul de cifrare dupa realizarea permutarii este:

A/B|C|D/E|F|IG/H|T|J|K|L|M
ZIYIXI W/ V|UIQIP|OIN|L|K|]J
NIO|IPIQ|R|S|T|U|V|W|X|Y|Z
HIGIF/IDICIBIM|T|R|A|S|E|T

Mesajul clar se proceseaza astfel incat spatiul este inlocuit cu cea mai putin frecventa
litera:

INQCRIPTOGRAFIEQNICIQOQREGU LAQNUQESTEQABSOLUTA.

Mesajul cifrat va fi:
OHDXC OFMGQ CZUOV DHOXO DGDCV QIKZD HIDVB MVDZY BGKIM Z.

Exercitiul 2.2.2 Sa se descifreze mesajul:
DOJMD OVPGF OMATN BXXXX
algoritmul utilizat fiind o substitutie simpla determinata de cuvantul cheie PASSWORD.

Rezolvare:
Corespondenta dintre alfabetul clar si alfabetul de cifrare este:

A/B|C/|DIE|FIG/HT|J|K|L
PIAISIW|IO|R|D/B|C|E|F |G

T =
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NIO|IPIQ|R|[S|T|U|V|W|X|Y|Z
IM/J/K|LIM|IN|Q|T|U|V | X|Y|Z

Mesajul clar devine (dupa o regrupare a literelor) GEORGE WALKER BUSH. Se observa
ca de aceasta data nu s-a mai folosit Q pe post de delimitator de cuvant.




Capitolul 3

Sistemul de cifrare Playfair

3.1 Breviar teoretic

Sistemul Playfair, propus in anul 1854 de Charles Wheatstone dar promovat pentru
utilizare de Lordul Playfair, este unul dintre cele mai cunoscute sisteme de cifrare digrafice
(transforma un grup de 2 litere intr-un grup de alte doua litere). Acest sistem de cifrare este
foarte simplu de folosit i mult mai sigur decat sistemele de substitutie monoalfabetice.

Descriem in continuare modul de utilizare in cazul alfabetului latin compus din 26 litere.
Literele alfabetului A — Z sunt trecute intr-un careu de 5 x 5 (litera [ fiind asimilata literei
J). Textul clar este preprocesat astfel incat acesta sa fie compatibil cu matricea de cifrare:
delimitatorul de cuvant este ignorat sau este inlocuit cu cea mai putin frecventa litera, litera
I este asimilata cu litera J, si daca este cazul, se adauga o litera la text pentru a avea un
numar par de digrame.

Regula de cifrare este urmatoarea:

i) Daca digrama care se doreste cifrata nu are literele pe aceeasi linie sau coloana, atunci
regula de cifrare este requla dreptunghiului, traseul fiind pe verticala de la cea de-a doua
litera a digramei catre prima litera. Sau, altfel spus, prima litera a perechii cifrate este aceea
care se gaseste pe aceeasi linie cu prima litera a perechii in clar.

ii) Daca digrama ce se doreste cifrata are literele pe aceeasi linie, atunci se aplica regula:
cifreaza la dreapta, descifreaza la stanga.

iii) Daca digrama ce se doreste cifrata are literele pe aceeiasi coloana, atunci se aplica
regula: cifreaza in jos, descifreazd in sus.

Observatia 3.1 Daca o digrama apare in textul clar in ordine inversa atunci acelasi lucru
se va intampla si in textul cifrat.

Observatia 3.2 Algoritmul Playfair nu are regqula pentru cifrarea literelor duble: digramele
ce contin doua litere identice sunt sparte prin introducerea artificiala a unei alte litere.

Observatia 3.3 Algoritmul Playfair apare ca o extindere, in sensul reducerii numarului de
tabele rectangulare folosite (de la doud la unul), al cifrului cu 2 tabele.

7



8 CAPITOLUL 3. SISTEMUL DE CIFRARE PLAYFAIR

Metoda cea mai freventa de atac a acestui tip de cifru consta in analiza frecventei di-
gramelor de text clar combinata cu metoda comparatiei patternurilor din textul cifrat cu
patternuri din dictionar.

3.2 Exercitii rezolvate

Exercitiul 3.2.1 Sa se construiasca matricea de cifrare Playfair cu ajutorul parolei

CRIPTOGRAFIFE
1ar apot sa se cifreze mesajul SI IN CRIPTOGRAFIE TACERFEA ESTE AUR.

Rezolvare: Matricea Playfair se obtine trecand literele din parola o singura data in careul
de 5 x 5 iar apoi celelalte litere ale alfabetului in ordine lexicografica:

CI[R[IJ[P|T
O|CG| A [F|E
B|D| O |K|L
M| N|Q|S|U
VIW|I X |[Y|Z

Mesajul este preprocesat, prin introducerea literei () ca delimitator de cuvant si la finalul
mesajului (pentru ca acesta sa aiba lungime para):

SIQINQCRIPTOGRAFIEQTACEREAQESTEQAURQ).
Exemplificam pentru fiecare caz cate o digrama:

e SI - conform regulii de cifrare se formeaza dreptunghiul cu colturile I §i S parcurs in
sensul IQSP. Textul cifrat il constituie digrama formata din colturile care nu apar in
textul clar, luate conform ordinii de parcurgere: QP.

e QI - intrucat literele sunt pe aceeasi coloana se aplica regula cifreaza in jos, descifreaza
in sus, obtinandu-se digrama XA ( X este litera situata sub Q si A este litera situata
sub I).

e NQ - intrucat literele sunt situate pe aceeasi linie se aplica regula cifreaza la dreapta,
descifreaza la stanga, obtinandu-se digrama QS(Q este in dreapta lui N si S este in
dreapta lui Q).

In continuare, respectand regulile de cifrare Playfair mesajul cifrat devine:
QPXAQ SRIPT CEDGF ETAUI OIGTO FUAUP AUEQI NXXXX.

Exercitiul 3.2.2 Sa se descifreze mesajul:
UFRIL ERGPC RQAW
Algoritmul utilizat este cifrul lui Playfair, parola utilizata fiind CRIPTOGRAFIE.
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Rezolvare: Matricea Playfair este aceeasi din exercitiul anterior, fiind formata pornind
de la aceeasi parola.
Exemplificam pentru fiecare caz operatia de descifrare pe cate o digrama:

e UF - conform regulii de descifrare, se formeaza dreptunghiul cu colturile U gi F. Textul
clar 1l constituie celelalte 2 colturi, primul caracter al textului clar fiind cel care se
gaseste pe aceeasi linie cu primul caracter in clar din digrama. Se obtine SE.

e RI - intrucat literele sunt situate pe aceeasi linie se aplica regula cifreaza la dreapta,
descifreaza la stanga, obtinandu-se digrama CR(R este in stanga lui R gi R este in
stanga lui I).

e LE - intrucat literele sunt pe aceeasi coloana se aplica regula cifreaza in jos, descifreaza
in sus, obtinandu-se digrama ET ( E este litera situata deasupra lui L i T este litera
situata deasupra lui E).

In continuare, respectand regulile de descifrare Playfair mesajul cifrat devine:
SECRET WRITING.
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Capitolul 4

Sistemul de cifrare Hill

4.1 Breviar teoretic

Sistemul de cifrare Hill este o metoda de substitutie poligrafica bazata pe calcule efectuate
in algebra mod p.

In faza de preprocesare delimitatorul de spatiu este ignorat sau inlocuit cu caracterul cel
mai putin frecvent din limba in care este textul clar (in limba roméana Q).

Algoritmul proceseaza un bloc de date M de n caractere (litere), cheia de cifrare fiind
reprezentata de o matrice K de dimensiune n x n, inversabila mod p.

Exista doua subclase ale algoritmului Hill pentru care regulile de cifrare difera prin or-
dinea 1n care se efectueaza inmultirile: o prima subclasa are ca regula de cifrare operatia de
inmultire C = MK cu descifrarea M = CK™! iar a doua subclasa foloseste ca reguld de
cifrare inmultirea C = KM avand descifrarea corespunzitoare M = K~1C.

Observatia 4.1 Daca matricea K este simetrica (matricea K i transpusa ei sunt egale)
atunci requlile de cifrare pentru cele doua subclase sunt echivalente.

Observatia 4.2 In cazul alfabetului latin p = 26, cheia de cifrare K trebuie sa fie o matrice
inversabila mod 26.
4.2 Exercitii rezolvate

Exercitiul 4.2.1 Sa se cifreze mesajul:
BLAZE OF GLORY
Algoritmul utilizat este cifrul lui Hill (2 x 2), cheia de cifrare fiind matricea:

(v 7)

11
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Rezolvare: Prin inlocuirea literelor din cheie cu pozitiile corespunzatoare din alfabet (A

-0, B -1, etc.) se obtine:
9 1
K= ( 21 8 )

Textul clar se sparge in blocuri de 2 caractere, care se cifreaza pe rand. De exemplu, BL
corespunde matricii

M=(1 11).

Digrama se cifreaza in:

C=(1 11)(291 é)mod26:(6 11)=(G L)

Deci, BL se cifreaza in GL. Se continua in mod analog. In final se obtine:
GLFSS MPBDT HB.

Exercitiul 4.2.2 Sa se descifreze mesajul:
JESHB JJAZM TANCF VBJXX
Algoritmul utilizat este cifrul lui Hill (2 x 2), cheia de cifrare fiind matricea:

H U
D F
Rezolvare: Prin inlocuirea literelor din cheie cu pozitiile corespunzatoare din alfabet (A
-0, B -1, etc.) se obtine:
7 20
(i 7%)

Se determina inversa matricel K mod 26 :

K™ = det(K)"K* mod 26, unde

det(K)™' mod 26 = (7-5—3-20)"" mod 26 = (—25)"' mod 26 = 1

. 5 —20 B 5 6
K—(_3 . >m0d26—(237)
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. (5 6
K —(23 7>

Pentru descifrarea perechii JE, se determina matricea linie care contine valorile core-
spunzatoare din alfabet:

S-a obtinut:

C=(J E)=(9 4).
Prin inmultire cu cheia de descifrare se obtine:

M= (9 4)(253 g)mod%—(7 1)=(H E)

Deci, JE se descifreaza in HE.
Se procedeaza in mod analog pentru toate perechile de cate 2 caractere cifrate: SH se
descifreaza in RB, BJ in ER, etc.

In final, dupa efectuarea tuturor calculelor si regruparea literelor, se obtine: HERBERT
CLARK HOOVER.
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Capitolul 5

Sisteme de cifrare polialfabetice

5.1 Breviar teoretic

Un sistem de cifrare de tip substitutie polialfabetica este generalizarea sistemului de
cifrare de substitutie monoalfabetica, fiind compus dintr-un numar N de alfabete. Fiecare
alfabet reprezinta o permutare (stabilita in functie de parola) a alfabetului de intrare. Al-
goritmul de cifrare consta in substituirea celei de a 1—a litere m din textul clar cu litera
corespunzatoare din cel de al i mod N alfabet.

Sistemele polialfabetice sunt ugor de identificat prin aplicarea analizei frecventelor de
apatitie a literelor in secvente decimate din textul cifrat.

Un exemplu de sistem polialfabetic este algoritmul lui Vigenere in care parola ki, ..., k,
este folosita periodic pentru a transforma caracterul m; € {A,...,Z} din textul clar dupa
formula: ¢; = (m; + kj modn) mod 26. Pentru descifrare se foloseste formula: m; = (¢; —
]{Zj mod n) mod 26.

Atacul sistemelor polialfabetice este similar cu atacul a IV sisteme de substitutie monoal-
fabetica. Deci, o procedura de tip divide et impera are o compexitate de O(N). Procedura
este descrisa in continuare:

Intrare: Textul cifrat de lungime M suficient de mare.

Iesire: Textul clar corespunzator sistemului de cifrare polialfabetic.

Pas 1. Determina numarul de alfabete N.

Pas 2. Pentru j = 0 to 4 executa:

pentru ¢ = 1 to N — j executa:
aplica procedura de reconstructie partiala (pe baza frecventelor
(j + 1)—gramelor) a alfabetelor 4,...,i 4 j.
Pas 3. Conform celor N alfabete reconstruieste textul clar.

Observatia 5.1 Procedura descrisa mai sus are ca parametru implicit de analiza numarul
mazim de legaturi 4 : astfel, 1—gramele sunt caracterele, 2—gramele sunt dubletii, etc.

15
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5.2 Exercitii rezolvate

Exercitiul 5.2.1 Sa se cifreze mesajul WINDS OF CHANGE cu ajutorul algorimtului Vi-
genere, parola fiind FUTURE.

Rezolvare: Aplicand cifrarea pentru fiecare caracter al textului clar, tinand cont de pozitia
acestora in alfabet, se obtine:

j | my Kj(mod 6) = (mj + Kj(moa 6)) (mod 26)
1| W _—22[F—5 (22 1+ 5)(mod26) =1 — B
2 17-8 |U—20 8+ 20)(mod26) =2 — C
3IN_13 | T-19 (13 +19)(mod26) =6 — G
4 | D-3 |U-20 (34 20)(mod26) =23 — X
51S—18 |R_17 (18 + 17)(mod26) =9 — J
6014 |E 4 (14 + 4)(mod 26) = 18 — 8
T|IF-5 |F-5 (54 5)(mod26) =10 — K
S1C—2 |[U—20 2+ 20)(mod 26) = 22 — W
9/ H-7 |T—-19 (7T+19)(mod26) =0— A
10[A-0 |U—-20 (0+ 20)(mod 26) = 20 — U
11| N-13 | R—17 (13 +17)(mod26) =4 — E
12(G-6 |[E—4 (6 +4)(mod26) = 10 - K
13 E—4 |F_5 A+ 5)(mod26) =9 —J

Rezulta textul cifratt: BCGXJ SKWAU EKJ.

Exercitiul 5.2.2 Sa se descifreze mesajul IHWGZ CIHGO GKAJV OI stiind ca a fost
cifrat cu ajutorul algorimtului Vigenere, parola fiind PASSWORD.

Rezolvare: Aplicand descifrarea pentru fiecare caracter al textului cifrat, tinand cont de
pozitia acestora in alfabet, se obtine:
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K Kj(mods) | Mj = (¢j — Kj(mod s)) (mod 26)
1|7-8 |P_15 (8 — 15)(mod26) = 19— T
2 H -7 [A—0 (7—0)(mod26) =7— H
3 (W —22]5—18 (22 — 18)(mod26) =4 — E
11G—-6 |S—18 (6 — 18)(mod 26) = 14 — O
5(Z—-25 |W—22 (25 — 22)(mod26) = 3 — D
6 C—2 |[0_14 (2= 14)(mod 26) = 14 — O
711-8 |R-17 (8—17)(mod26) = 17 — R
S|H—-7 |D—3 (7—3)(mod26) =4— E
9(G—-6 |P—15 (6 — 15)(mod26) = 17 — R
100 —14 |[A—0 (14 — 0)(mod 26) = 14 — O
11G—-6 |S—18 (6 — 18)(mod 26) = 14 — O
12/K—-10|S—18 (10 — 18)(mod 26) = 18 — S
B31A—0 |W—22 (0= 22)(mod26) =4 — E
4|J—9 |0—14 (9 — 14)(mod 26) = 21 — V
15|V _—21 |R—17 (21— 17)(mod26) =4 — E
16/0_14 |D—3 (14 — 3)(mod 26) = 11 — L
17|7T—-8 |[P—15 (8 — 15)(mod26) = 19 — T

Dupa gruparea literelor rezulta: THEODORE ROOSEVELT.

17
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Capitolul 6

Metoda transpozitiei

6.1 Breviar teoretic

Metoda transpozitiei asigura, in cadrul sistemelor criptografice, realizarea difuziei: im-
prastierea proprietatilor statistice ale textului clar in textul cifrat. Spre exemplu, in cazul
transpozitiei coloanelor, textul clar se scrie, linie cu linie, intr-o forma tabelara cu n coloane,
acesta fiind recitit pe coloane in functie de cheia de cifrare reprezentata de o permutare din

On.

Daca dimensiunea textului clar nu este un multiplu de n atunci acesta se poate completa
sau nu cu un caracter bine precizat. In faza de preprocesare delimitatorul de spatiu este
ignorat sau inlocuit cu caracterul cel mai putin frecvent din limba in care este textul clar (in

limba romana Q).

6.2 Exercitii rezolvate

Exercitiul 6.2.1 Sa se cifreze prin metoda transpozitiei (N

mesajul SI IN CRIPTOGRAFIE TACERFEA ESTE AUR.

Rezolvare: Vom construi secventa numerica de cifrare asociind fiecarei litere din parola
indicele din ordinea lexicografica: astfel literele din parola, scrise in ordine lexicografica sunt:

CRIPTOGRAFIE

12), pornind de la parola

1

2

3

4

5

8

9

10

11

12

A

C

E

F

G

|

|

O

P

R

R

T

deci parola CRIPTOGRAFIFE produce permutarea: 2 1069 128 51114 7 3.

19




20 CAPITOLUL 6. METODA TRANSPOZITIEI

Textul clar este scris intr-o tabela cu 12 coloane:

2 10 6 9 12 8 5 11 1 4 7 3
S 1 Q I NQCURTIUPTO
G RAF I EQTATCTER
EAQESTEQATUTR Q

Deoarece lungimea textului nu este divizibila cu 12 vom completa ultimul rand cu o secventa
cunoscuta (in acest caz caracterul @)). Textul cifrat se obtine citind coloanele tabelei de
cifrare in ordinea indicata de parola numerica: TAASG EORRQ PCUCQ EQAQT ERQET
IFEIR ARTQN IS.
Descifrarea se va realiza in mod similar folosind permutarea inversa o~!.
Daca dimensiunea transpozitiei N este mai mica decat lungimea parolei atunci se vor
retine N caractere din parola.



Capitolul 7

Sisteme mixte

7.1 Breviar teoretic

Sistemele mixte au la baza o cifrare succesiva a mesajului prin metoda substitutiei si
apoi prin metoda transpozitiei sau invers.

Atacarea sistemul de cifrare se realizeaza de la ultima sa componenta catre prima. Re-
marcam faptul ca substitutia simpla este comutativa cu operatia de transpozitie deci se
poate oricand aborda mai intai substitutia si apoi transpozitia. In cazul utilizdrii unui sis-
tem polialfabetic, cu numar necunoscut de alfabete, recomandarea este ca dupa stabilirea,
prin metode statistice, a numarului de alfabete, sa se abordeze concomitent identificarea
efectiva a alfabetelor si al transpozitiei utilizate. In cazul utilizdrii unui sistem poligrafic
(tabele de cifrare) si o transpozitie este recomandabila o tehnica de tip backtracking.

7.2 Exercitii rezolvate

Exercitiul 7.2.1 Sa se cifreze mesajul GEOMETRIC FIGURE cu ajutorul algoritmulus lui
Cezar (k =15) si al traspozitiei o = (2,1, 3).

Rezolvare: Mai intai textul este cifrat cu sistemul Cezar folosind cheia k = 5, deci
corespondenta dintre cele 2 alfabete devine:

text clar A

B C D E F G H I
textcifrat ¥ G H I J K L M N
Astfel se obtine: LJT RJY WNH KNL ZWJ. Apoi, textul obtinut se ageaza intr-o tabela

cu 3 coloane:

21
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NS ST
=l A
@O ~< 3w

Textul cifrat se determina citind pe coloane in ordinea indicata de permutare (coloana
din mijloc, apoi cea din stanga si in final cea din dreapta): JINNWLRW KZTYHLJ .

Exercitiul 7.2.2 Sa se decripteze mesajul urmator:
DKVUR UTUBK WFCVG ETGOC XWVWC
OCVPQ VUVWG FGHTQ VKUUV KKNKC
RKCPQ OQFKC EWVG

stiind ca a fost cifrat cu ajutorul algoritmului lui Cezar (k = 2) si supracifrat prin metoda
transpozitiei utilizand permutarea (3,2, 1).

Rezolvare: Cum substitutia si transpozitia sunt comutative, putem mai intai decripta
mesajul folosind Cezar cu cheia k = 2 gi apoi decripta prin metoda transpozitiei.

Pentru decriptarea mesajului folosind metoda Cezar cu k = 2, fiecare caracter se inlocuiesgte
cu caracterul situat cu 2 pozitii mai nainte in alfabet:

text cifrat A B
Z

C D EF G H I
text clar Y A B C D E F G
Dupa decriptare, textul devine: BITSP SRSZI UDATE CREMA VUTUA MATNO
TSTUE DEFRO TISST IILIA PIANO MODIA CUTE .

Acesta reprezinta un text cifrat prin metoda transpozitiei. Cum textul are 64 de car-
actere gi permutarea este de lungime 3, atunci numarul de litere pe coloane este: 21, 21 si
22. Coloanele cu numai 21 de caractere sunt cele care corespund valoriilor luate in ordine
descrescatoare din permutarea inversd o~! = (3,2, 1):
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~HOT O THLHOZNES LT QwW
~HOTTHEHOUEHTHLHOZNES LT NQw

SEEmm AN ~NTI TS ~w
HNCQL~T0ZQ0=Zer~Tr~SN~~NnW®n~=
HNOQLr~UOEQZr~TUr~EN~N~_Nnun~

ShEmm AN ~NTrnhT TS ~w

Dupa rearanjarea coloanelor conform permutarii inverse o ~! se obtine tabela din dreapta.
Citind pe linii se descopera textul clar: SUBSTITUTIA SIMPLA SI TRANSPOZITIA SUNT
DOUA METODE DE CIFRARE COMUTATIVE .
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Capitolul 8

Generatoare pseudoaleatoare

8.1 Breviar teoretic

Un registru de deplasare cu feedback consta in n locatii de memorie de cate un bit care
se "deplaseaza” spre dreapta si o functie de feedback care exprima orice element nou a(t), cu
t > n, al secventei in functie de elementele generate anterior a(t—n),a(t—n+1),...,a(t—1).

Functia de feedback trebuie sa fie nesingulara, adica de forma:

a(t) = gla(t —1),...,a(t = n+ 1)) ® a(t — n), unde @ desemneaza operatia SAU ex-
clusiv (XOR). Daca functia de feedback este liniara (se poate implementa doar folosind
operatia SAU exclusiv) spunem ca generatorul este un registru de deplasare cu feedback
liniar (LFSR). Altfel, spunem ca generatorul este un registru de deplasare cu feedback
neliniar (NLFSR).

O locatie de memorie a registrului se numeste nivel, iar semnalele binare a(0),a(1),. ..,
a(n — 1) sunt Incarcate ca date initiale. Perioada secventei produse depinde atat de numarul
de niveluri, cat si de detaliile conexiunilor de feedback. Mai exact, perioada maxima a
secventei care poate fi generata de un registru de deplasare cu feedback, avand n niveluri
si o functie de feedback nesingulara este 2™ — 1, adica numarul maxim de stari in care se
poate afla un registru cu n niveluri (se exclude starea nula). LFSR-urile sunt folosite de
mult timp pentru teste VSLI, comunicatii cu spectru distribuit etc. Functia de feedback a
unui LFSR are forma:

at)=cra(t —1) B ca(t—2)® ... ®cp1a(t —n+1) ®alt —n), (8.1)

unde ¢; € {0,1}. Conexiunea de feedback a unui LFSR poate fi exprimata printr-un polinom
de feedback:

FX) = 141X + X2 4+ opa X714 X7,

cu nedeterminata X. Acest polinom decide perioada si comportarea statistica a secventei de
iegire. Pentru a preveni o secventa de iegire triviala, trebuie ca starea ,,zero peste tot” sa nu
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fie stare initiala. De exemplu, daca un LFSR cu patru niveluri are polinomul de feedback:
fX)=1+X+X*+X°+ X",

dependent de starea initiala, atunci el va genera una din secventele de perioada 5.

a) 1111011110.. .,

b) 1000110001 ...,

c¢) 0100101001 ... .,

Sau, alt exemplu, daci LFSR are polinomul de feedback dat de f(X) =1+ X + X*,
atunci el genereaza o singura secventa netriviala de perioada 15, cu cea mai buna statistica
pe care o astfel de secventa o poate avea:

101100100011110. ..

Pentru a garanta cea mai mare perioada posibila 2" — 1, polinomul de feedback f(X) al
LFSR-ului trebuie sa fie primitiv. Aceasta insemna ca f(X) trebuie ales astfel incat cel mai
mic numar intreg pozitiv T pentru care X7 — 1 este divizibil cu f(X) sa fie T = 2" — 1.
Exista algoritmi care testeaza primitivismul unui polinom. Numarul de polinoame primitive

de grad n este: : )
(2" — 1
Ny(n) = a0
unde ®(x), cunoscuta ca functia lui Euler, desemneaza cardinalul de numere naturale mai
mici ca z gi relativ prime cu z. Observam ca daca un polinom f(X) este primitiv atunci
si polinomul reciproc lui adica X™ f (%) este primitiv. Se stie ca orice polinom primitiv este
ireductibil. Reciproca nu este adevarata. Numarul de polinoame ireductibile de grad n in
algebra mod p ( p =2 ) este dat de formula urmatoare:

Nin) = = 3" (%),
dln

k
unde p este functia lui Méebius definita in felul urmator pentru n = [[p" : p(n) = 0 daca
1

k
[Tas > 1, p(n) = (—=1)F dacid n este produsul a k numere prime distincte si pu(1) = 1.

Legatura intre functia lui Moebius si functia lui Euler este data de:

o) _ i)
n dzm:d

Daca k este un numar prim Mersenne, adica k este numar prim de forma 2" — 1 unde n
este numar prim, atunci orice polinom ireductibil de grad & (in algebra mod 2) este primitiv:

1 2" —1 1 n_

Ni(k) = oo D 2u(——) = g2+ 2]
d|2n—1
(22" —1)
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8.2 Exercitii rezolvate

Exercitiul 8.2.1 O secventd determinatd de polinomul de feedback 1+ X3+ X* are perioadd
maxima?

Rezolvare: Notam cu a = X mod f(X) o radacini a polinomului de feedback: 1+ o +

a* = 0. Succesiv obtinem puterile lui a:

al=q;

02=a2:

B=ad

a5—aa4—a(1+a)—1+a+a3;
ab=aa® =a(l+a+a?®)=1+a+a®+a?;
a’=aab =a(l+a+a*+a?)=1+a+a?
P=ad” =a(l+a+a?) =a+a®+a?
9_ 8

’=ac® = a(a+a?+a?) =1+ a%

a’=aa’ = a(l+a?) = a+a?;

a'=aa® = a(a+o®) =1+ o + o

a?=ac! =a(l+a?+a®) =1+«

aB=aa'? = a(l + a) = a + a?;

at*=aa®® = ala + a?) = o® + o

ab=aa' = a(a? +a?) = 1.

Ordinul lui « este 2* — 1, in concluzie, polinomul de feedback este primitiv.
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Calcule in corpuri (alois

9.1 Breviar teoretic

Corpul Galois GF(2") este definit de un polinom f(X) € Z3[X]| de grad n. Elementele
acestui corp sunt polinoame.

Operatiile intre doua polinoame a(X) = ap+a1 X +...a, X" 51 b(X) = bg+b; X +. .. b, X"
din GF(2") se definesc in modul urmator:

a) a(X) ®b(X) = c(X), ¢; = (a; + b;) mod 2;

b) a(X) e b(X) = a(X)b(X) mod f(X).

Un element din GF'(2") se poate reprezenta sub forma binara (si apoi hexazecimala) prin
coeficientii sai : ag + a1 X + ... + a, X" se identifica cu a,, ...a1a0, a; € {0,1}

Inversul unui element din GF'(2") se determina cu algoritmul lui Euclid, exemplificat in
continuare.

9.2 Exercitii rezolvate

Exercitiul 9.2.1 Care este inversul elementului {45} (reprezentat in format heza) din GF (28)
definit de polinomul f(X) =1+ X + X3 + X1 + X8,

Rezolvare: Elementului {45} ii corespunde polinomul X+ X2+ 1. Pentru a afla inversul
lui {45} mod f(X) utilizam algoritmul lui Euclid:

X+ X+ X34+ X +1=X?(X+X?+ 1)+ X3+ X?+ X + 1,

X0+ X241=(X34+ X?)( X3+ X2+ X +1)+1,

plecand de la ultima ecuatie catre prima, succesiv obtinem:

=X+ X)X+ X2+ X+ 1)+ X0+ X2 +1

=X+ XH(X*(X°+ X2+ D+ X3+ X'+ X3+ X +1)+ X+ X241

=X+ X'+ D)X+ X2+ D)+ (X + X2+ D)X+ X+ XP+ X +1)

deci inversul polinomului X® + X? + 1 este X® + X* + 1. Utilizand codificarea hexa
ajungem la concluzia ca inversul elementului {45} este {31}.
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Exercitiul 9.2.2 Sd se adune elementele {57} si {83} in corpul Galois GF(2%) definit de
polinomul 1 + X + X° + X* + X8,

Rezolvare: Scrierea binara a celor doua elemente este {57} = {01010111} respectiv

{83} = {10000011}. Efectuand calculele obtinem {57} & {83} = {11010100} = {D4}.

Exercitiul 9.2.3 Sd se inmulteascd elementele {57} si {83} in corpul Galois GF(28) definit
de polinomul 1 + X + X3 4+ X* + X8,

Rezolvare: {57} @{83} = (X + X* + X2+ X+ 1)( X"+ X +1) = X+ XM+ X9 X8+
X0+ X5+ X1+ X3+ 1mod (X8 + X1+ X34+ X +1) = X"+ X6+ 1 ={11000001} = {C1}.
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Algoritmul RIJNDAEL - Standardul

AES

10.1 Breviar teoretic

Pentru rezolvarea urmatoarelor exercitii plecam de la ipoteza cunoagterii standardului
FIPS 197 - Advanced Encryption Standard compus din patru operatii (sumare modulo 2
cu cheia de runda, subtitutia la nivel de octet, shiftarea liniilor, mixarea coloanelor etc.) in
cadrul procesului de transformare a starilor si din generatorul de chei de runda.

10.2 Exercitii rezolvate

Exercitiul 10.2.1 Intrarea in runda i = 6 a algoritmului AES 128/128 pentru cifrarea
textului ,,zero peste tot”, cu ajutorul cheii ,,zero peste tot”, este:

Dy 55
6F B8
JF 96
6C 33
cheia de runda fiind:
EC 14
61 25
4B 75
85 8C

TE
05
BB
3D

99
FF
09
37

79
79
DE
23

A
By
9B
A7

Care este iesirea dupd procesarea rutinelor SubBytes, ShiftRows, MizColumns si AddRound-

Key?
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Rezolvare:
Rutina SubBytes presupune folosirea urmatorului Shox:

O A0 T © 00O Uk W~ O

1
7c
82
fd
c7
83
d1
ef
ad
Oc
81
32
c8
78
3e
f8
al

7
c9
93
23
2¢c
00
aa
40
13
4f
3a
37
25
b5
98
89

3
b
7d
26
c3
1a
ed
fb
8f
ec
de
Oa
6d
2e
66
11
0d

4
2
fa
36
18
1b
20
43
92
5f
22
49
&d
1lc
48
69
bf

5
6b
59
3f
96
6e
fc
4d
9d
97
2a,
06
d5
ab
03
d9
eb

6
6f
47
7
05
5a
bl
33
38
44
90
24
4e
b4
6
8e
42

7
ch
{0
cc
9a
a0
5b
85
5
17
88
5c
a9
c6
Oe
94
68

8
30
ad
34
07
52
6a
45
be
c4
46
c2
6¢
e8
61
9b
41

9
01
d4
ad
12
3b
cb
9
b6
a7
ee
d3
56
dd
35
le
99

a
67
a2
ed
80
d6
be
02
da
Te
b8
ac
f4
74
57
87
2d

b
2b
af
f1
e2
b3
39
Tt
21
3d
14
62
ea
1f
b9
e9
0f

c
fe
9¢c
71
eb
29
4a
50
10
64
de
91
65
4b
86
ce
b0

d
d7
ad
ds
27
ed
4c
3c

i
5d
5e
95
Ta
bd
cl
55
54

e
ab
72
31
b2
2f
58
of
3
19
Ob
ed
ae
8b
1d
28
bb

f
76
c0
15
75
84
cf
a8
d2
73
db
79
08
8a
9e
df
16
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Gasirea octetului din S-box corespunzator octetului din stare se face astfel: pentru octetul
D4 se cauta in SBox elementul aflat la intersectia liniei D cu coloana 4 si se substituie in
stare elementul gasit in Sbox. D4 se va substitui cu 48. Procedeul se aplica similar pentru

ceilalti octeti din stare.

Rezultatul aplicarii rutinei SubBytes se constituie in urmatoarea stare:

48
A8
84
20

FC F3
6C 6B
90 EA

C3

27

B6
B6
1D
26

Rutina ShiftRows actioneaza in felul urmator asupra starii: prima linie ramane neschim-
bata, a doua linie se roteste la stanga cu un octet, a treia linie se roteste la stanga cu doi
octeti iar a patra linie se roteste la stanga cu trei octeti.

Dupa aplicarea rutinei ShiftRows, starea va fi urmatoarea:

48
6C
EA
26

FC
6B
1D
20

F3
B6
84
C3

B6
A8
90
27

Rutina MixColumns presupune inmultirea fiecarei coloane din stare cu urmatoarea ma-

trice fixata:
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02 03 01 O1
01 02 03 01
01 01 02 03
03 01 01 02

Operatiile care rezultd din inmultirea matricilor se fac in corpul Galois GF(2%) si sunt
inmultiri de polinoame modulo polinomul generator al corpului GF(2%) care este h(X) =
X8+ X4+ X3+ X +1. Observam ca singurele inmultiri care apar sunt cele cu 02 si 03.
Inmultirea cu polinomul 02 in GF(2®¥) inseamna inmulgirea cu polinomul X.

Fie f(X) = b7X7 + b6X6 + b5X5 + b4X4 + b3X3 + b2X2 + le + b() un pOlil’lOIl’l din GF(28)
Sa vedem ce presupune inmultirea 02 x f(X) adica X * f(X):

X # f(X) = b7 X3+ 06X+ b5 X% 4+ by X% + b3 X* + b, X° + by X2 + by X (modm(X)),

unde m(X) este polinomul generator m(X) = X4+ X3+ X +1 al corpului Galois GF(28).
Daca b; = 0, atunci polinomul este in forma redusd in GF(2®) (are gradul 7).
Daca b; = 1, atunci:

X f(X) = X®*mod m(X) + b X" + b5 X + by X° + b3 X' + by X% + b1 X + bp X.
Deci:
Xxf(X)=(X*+ X34+ X +1) + 06X+ b5 X + by X% + b3 X + by X + b1 X%+ by X.

Prin urmare, inmultirea cu polinomul X poate fi implementata, in cazul in care bitul cel
mai semnificativ al polinomului f(X) este 1, ca o operatie de shift la stanga cu 1 bit urmata
de un XOR cu (00011011), care reprezinta polinomul (X* + X3 + X 4 1).

Daca bitul cel mai semnificativ al polinomului f(X) este 0, atunci iInmultirea presupune
doar operatie de shift la stanga cu un bit.

Pentru a trece starea curenta prin rutina MixColumns, se inmulteste pe rand fiecare
coloana din stare cu matricea fixata de mai sus.

Vom prezenta doar modul de efectuare al inmultirii:

02 03 01 01 48
01 02 03 01 6C
01 01 02 03 ' EA
03 01 01 02 26

Coloana rezultat va contine urmatoarele linii:

0248 03x6C & EA D26
01 %48 P 02 6C' H 03« FA D 26
48D 6C ©02* EA® 03 x 26
03%x48 B 6C O EFA D 02 %26
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Raman de efectuat inmultirile care apar pe fiecare linie:

02 % 48 = 02 % 01001000 = 10010000.

03 %48 = 02 % 48 & 48 = 11011000.

03+%6C = 03%01101100 = 02011011005 01101100 = 11011000 01101100 = 10110100.
02%x FA=02x11101010 = 11010100 ¢ 00011011 = 11110001.

03« FA=02%« FA® FA =11110001 ¢ 11101010 = 00011011.

02 %26 = 02 % 00100110 = 01001100.

03 %26 =02 %26 @ 26 = 01001100 ¢ 00100110 = 01101010.

Dupa calculele ramase, coloana rezultat va fi:

E8
93
81
12

Pentru celelalte coloane din stare se procedeaza similar.
Starea rezultata dupa aplicarea rutinei MixColumns este urmatoarea:

E§ 13 7B 23
93 5D DO 71
81 5D 08 4C
12 C9 Al Br

Aplicarea rutinei AddRoundKey presupune o simpla operatie de XOR pe fiecare octet
din stare cu octet-ul corespunzator din cheia de runda.

E8 13 7B 23 EC 14 99 6A 04 07 E2 49
93 5D DO 71 & 61 25 FF B4 | | F2 78 2F (G5
81 5D 08 4C 4B 75 09 9B | | CA 28 01 D7

12 C9 Al B7 8 8C 37 AT 97 45 96 10



Capitolul 11

Criptanaliza cifrurilor bloc

11.1 Breviar teoretic

Deoarece nu exista o formula matematica universala care sa poata fi aplicata in operatia
de criptanaliza, am propus ca exercitii la acest capitol modificari ale unor algoritmi de cifruri
bloc consacrate. Sunt date o serie de indicatii precedate de o scurta descriere a algoritmilor
propiu-zisi.

11.2 Exercitii rezolvate

Exercitiul 11.2.1 Studiati urmatorele simplificari ale algoritmului RC5:
-RC5 cu 8 iteratit dar fara rotatii;
-RC5 cu 8 iteratii war numarul de rotatii egal cu numarul de iteratii.

Réspuns. In cele ce urmeazi facem o scurtd descriere a cifrului RC5 cu r iteratii. Acesta
are lungimea blocului de date variabila dar vom considera in cele ce urmeaza ca aceasta a
fost setata la 64 biti. Operatia de cifrare foloseste 2r + 2 chei dependente de cuvintele pe
32 biti Sy, 51,9, ..., 5942 unde r este numarul de iteratii. Pentru cifrare blocul de date
se Imparte in doua parti de 32 biti notate cu L respectiv R (RC5 face apel la codificarea
little-endian pentru impachetarea octetilor in cuvinte: primul octet se transforma in cele mai
putin semnificative pozitii ale lui L, etc.). Apoi avem:

L=1L+5,,

Pentru+=1,...,r se executa:

{ L:((L@R) << R)+Szi,
R = ((R@ L) << L) + SQi+1.

legirea consta in registrele L si R. Simbolul & are semnificatia sumei mod 2, simbolul <<
semnifica rotire circulard si in fine simbolul + are semnificatia sumei mod232. Operatia de
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decriptare este similara (intervin operatorii @, >> gi —). Modul de constructie al secventei
S (care deriva din cheie) nu este esential in cadrul acestui exercitiu.

Daca setam numarul de iteratii » = 8 si nu facem nici un fel de rotatii atunci pentru
1=1,...,8 se executa:

L=(L®R)+ S,
R - (R@L) —|—Sgi+1.

Algoritmul astfel setat nu indeplineste criteriul de avalanga stricta (schimbarea unui bit in
blocul de text clar produce, in medie, schimbari de 50% la iegire). Schema de mai sus permite
atacul cu ajutorul tehnicii criptanalizei liniare pentru aflarea lui S, deci a cheii efective.

Daca setam numarul de iteratii » = 8 gi numarul de rotatii egal cu r atunci pentru
1=1,...,8 se executa:

L= ((L@R) << 8) + Sgi,
{ R = ((R@ L) << 8) + SQZ‘_H.

Algoritmul astfel setat nu indeplinegte criteriul de avalanga stricta. Schema de mai sus
permite atacul cu ajutorul tehnicii criptanalizei diferential /liniare pentru aflarea lui S.

Exercitiul 11.2.2 Studiafi urmatorele simplificari ale algoritmului DES:
-DES cu 12 iteratii dar fara aplicatiile S;
-DES cu 4 iteratii;
-DES cu 6 iteratii.

Raspuns. Cifrul bloc DES (proiectat in 1977) este sub controlul unei chei efective de 56
biti (cheia de baza este de 64 biti, 8 biti fiind pentru detectia erorilor) iar marimea blocului de
date este de 64 biti. Textul clar este permutat iar apoi este impartit in doua blocuri L si R de
lungime 32 biti. Se executa apoi iterativ operatiile (pentru i = 1,... numarul de iteratii):

Lz Ria
Ri=L;® f(Ri—1, K;).

In final textul este supus permutarii inverse. Ne concentram asupra descrierii functiei
[ Z3* x 738 — Z3%. Tnitial blocul R (32 biti) este extins cu ajutorul functiei E la un bloc
pe 48 biti care este sumat mod2 cu cheia K (extinsa la 48 biti cu ajutorul algoritmului de
producere a subcheilor). Opt aplicatii S : Z$ — Z3 produc o iesire pe 32 biti care este
permutata pentru a produce iesirea finala dintr-o iteratie. Daca aplicatiile S sunt fixe (se
selecteaza 4 biti din 6 In mod fix) atunci se poate aplica tehnica criptanalizei diferentiale
(bitii de la iegire sunt bitii de la intrare (sumati mod2 cu cheia K) dar intr-o alta ordine).

Algoritmul DES cu 4 cat si cu 6 iteratii poate fi spart cu ajutorul tehnicii atacului cu
text clar cunoscut.



Capitolul 12

Lema chinezeasca a resturilor

12.1 Breviar teoretic

Teorema 12.1 (Lema chinezeascda a resturilor- CRT) Fie my,...,my numere intregi cu
(mi,m;) =1 pentru orice i # j. Atunci sistemul

T = a; mod my;

k

are o solutie unica modulo || m;.
i=1

Demonstratie. Existenta solutiei. Vom nota

i=1
si
M
M; = — pentru orice i =1,... k.
Deoarece (m;, m;) = 1 pentru orice ¢ # j avem (M;,m;) = 1 pentru orice j adica exista
N; astfel ca M;N; =1 mod m;. Atunci daca notam

k
T = g a; M; N;
i=0
si reducem modulo m; avem:
k
T = 5 a; M;N; mod m,; pentru orice .
Jj=0
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Folosind faptul ca (M;, m;) # 1 pentru ¢ # j obtinem:

r = CLlMZNl modmi

= a; mod m; pentru orice 1.
Unicitatea solutiei. Fie 2’ si #” doud solutii atunci
=2 —2 =0mod m; pentru orice ¢
deci
x =0 mod M.
12.2 Exercitii rezolvate

Exercitiul 12.2.1 Sa se rezolve sistemul de ecuatii:

r = 3 mod 13
r = 34 mod 47
r = 2 mod 51

Rezolvare:
Solutia sistemului de congruente este data de formula:

3
r = a;M;N; mod M.
j=1

unde a; = 3,a0 = 34, a3 = 2 iar m; = 13, my = 47, m3 = 51. Se observa ca mq, mo si ms
sunt prime intre ele.

Calculam M = 13 %47 % 51 = 31161 si My = 47 x 51 = 2397, My = 13 % 51 = 663 si
Mz = 13 %47 = 611.

Mai departe trebuie calculat inversul lui M; pentru j=1 , j=2 si j=3.

Cu algoritmul lui Euclid extins, se calculeaza N; = M; ' mod m; = 2397~" mod 13 =
57! mod 13 = 8.

Similar se calculeaza Ny = M, mod my = 663~! mod 47 = 57! mod 47 = 19, iar

N3 = M3 " mod mz = 6117 mod 51 = 507! mod 51 = 50.

In acest moment, avem toate datele necesare pentru a calcula solutia x a sistemului de
congruente:

r = CL1M1N1 + a2M2N2 + Cl3M3N3 mod M.

Deci z = 3-2397-84-34-663-194-2-611-50 mod 31161 = 57528+428928+61100 mod 31161
de unde z = 17819 mod 31161; se poate verifica faptul ca intr-adevar aceasta este solutia
sistemului.



Capitolul 13

Sistemul de cifrare Merkle-Hellman

13.1 Breviar teoretic

Algoritmul de cifrare Merkle-Hellman consta in codificarea mesajului ca o solutie a unei
probleme de tip rucsac pentru care ponderile {Mj, ..., M, } constituie cheia de cifrare, si
n

textului clar {by,...,b,} 1i corespunde textul cifrat > b; M.
i=1

Definitia 13.1 Un sir de ponderi { M, ..., M, } se numeste supercrescator daca:

k-1
My, > Z M; pentru orice k. (13.1)

i=1

Problema rucsacului supercrescator este usor de rezolvat folosind urmatoarea schema:
pentru k =n, ..., 1:

e daca M, < S atunci by =11 .5 =5 — My;

e altfel b, = 0.

Algoritmii de tip rucsac care nu sunt supercrescatori nu sunt usor de rezolvat si nu
exista nici un algoritm rapid care sa rezolve problema. Singura modalitate cunoscuta de
a determina daca b; = 1 consta in testarea tuturor solutiilor. Cei mai rapizi algoritmi de
testare au o complexitate exponentiala.

Algoritmul Merkle-Hellman se bazeaza pe aceasta proprietate: cheia privatd este sirul
ponderilor pentru un rucsac supercrescator iar cheia publica este sirul ponderilor pentru
un rucsac care are aceeagi solutie, dar nu este supercrescator. Merkle si Hellman au gasit o
metoda prin care se poate transforma o problema a rucsacului supercrescator intr-o problema
normala a rucsacului. Tehnica de conversie face apel la aritmetica modulara.
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Avand la dispozitie o problema de tip rucsac supercrescator (cheia privata) cu ponderile
{M, ..., M} atunci aceasta se transforma intr-o problema de tip rucsac normala (cheia
publica) cu sirul ponderilor

{mM; mod p, ..., mM,, mod p},

unde m si p sunt numere naturale prime intre ele (acestea fac parte din cheia privata) si

n
i=1
Pentru a cifra un mesaj binar acesta se va imparti in blocuri de lungimi egale cu cardinalul

multimii ponderilor. Cifrarea unui bloc b;...b, va fi numarul natural:

Z b;(mM; mod p).

=1

Pentru descifrare destinatarul mesajului cunoaste cheia privata: ponderile originale si
valorile lui m si p. Acesta va calcula mai intai pe m~! mod p. Se va multiplica apoi textul
cifrat cu m~! mod p iar dupa aceea se va rezolva problema rucsacului supercrescator pentru
a recupera textul original.

13.2 Exercitii rezolvate

Exercitiul 13.2.1 Sa se construiasca cheia publica pentru algoritmul Merkle-Hellman reprezen-
tat de cheia privata {2,3,6,13,27,52}, modulul p = 105 gi multiplicatorul m = 31. Cifrati
mesajul 101110.

Rezolvare:

Avand la dispozitie cheia privata {Mj, ..., M, }, cheia publica se obtine astfel
{mM; mod p, ..., mM,, mod p}.

Prin urmare, cheia privata pentru datele de mai sus este {31-2 mod 105, 31-3 mod 105, 31-
6 mod 105, 31 - 13 mod 105, 31 - 27 mod 105, 31 - 52 mod 105} adica {62, 93,81, 88,102,37}.

Cifrarea mesajului 101110 ((my, ..., mg)) se face dupa formula ) m;(mM; mod p), adica

=1
pe baza cheii publice. Rezultatul va fi 62 + 81 + 88 4 102, deci mesajul cifrat este ¢ = 333.

Exercitiul 13.2.2 Sa se descifreze mesajul C' = 4608 cifrat cu ajutorul algoritmului Merkle-
Hellman cu urmatorii parametrii: n =9, cheia privata {1,2,5, 10,19, 40,98, 179, 355}, mod-
wlul p = 1717 1 multiplicatorul m = 507.

Rezolvare: Se determind C' - m~! mod 1717 = 4608 - 507! mod 1717 = 4608 - 657 mod
1717 = 385.

Apoi se rezolva problema supercrescatoare a rucsacului de dimensiune 385 : 385 =
355 + 19 + 10 4+ 1. Mesajul clar va contine 1 pe pozitiile corespunzatoare acestor ponderi,
deci se obtine 100110001.
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Sistemul de cifrare RSA

14.1 Breviar teoretic

Algoritmul RSA a fost inventat de catre Ron Rivest, Adi Shamir si Leonard Adleman si
a fost studiat in cadrul unor studii criptanalitice extinse. Securitatea RSA-ului se bazeaza
pe dificultatea factorizarii numerelor mari. Cheia publica si cheia privata sunt functie de o
pereche de numere prime mari (de 200 de cifre sau chiar mai mari). Factorizarea produsului
a doua numere prime implica recuperarea textului clar din textul cifrat, cunoscand cheia
publica.

Pentru generarea a doua chei (publica si privata) se aleg aleatoriu doua numere prime
mari p si ¢. Din rationamente de securitate p si ¢ au acelasi ordin de marime. Se va calcula
produsul n = p - ¢q. Se va alege apoi, aleatoriu, exponentul public (de cifrare) e astfel ca e
si (p—1)(g — 1) sa fie relativ prime. Utilizand algoritmul extins al lui Euclid vom calcula
exponentul privat (de descifrare) d astfel ca

ed=1mod (p—1)(g—1).

Cu alte cuvinte
d=e ' mod (p—1)(qg—1).

Remarcam faptul ca d si n sunt relativ prime. Perechea (e, n) constituie cheia publica iar
(d, p, q) este cheia privata. Cele doud numere p gi ¢ nu mai sunt necesare la cifrare/descifrare,
dar nu vor fi niciodata facute publice (cunoasterea lor si a exponentului de cifrare e conduce
imediat la determinarea coeficientului de descifrare d, deci sistemul de criptare devine inutil).

Pentru a cifra un mesaj M il vom diviza in blocuri de lungime mai mica n (cu date binare
vom alege cea mai mare putere a lui 2 mai mica decat n). Daca p si ¢ sunt numere prime
de 100 cifre atunci n va avea sub 200 de cifre iar fiecare mesaj bloc M; va avea sub 200 de
cifre. Daca trebuie cifrate blocuri de lungime fixa atunci vom apela la operatia de padding
cu zero. Mesajul cifrat C' se va obtine prin concatenarea mesajelor C; care au aproximativ
aceeiagi lungime. Formula de cifrare va fi:

C; = Mf mod n.
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Pentru a descifra un mesaj se calculeaza:
M; = C¢ mod n,
deoarece

cd = (M) = Mt = pFP Dl

K3 3

= MiMf(pfl)(qfl) = M; mod n.

Observatia 14.1 Pentru a evita metodele de factorizare cunoscute numerele p si q trebuie
sa fie numere prime tari. Un numar prim p se numeste numar prim tare daca:

i) p— 1 are un factor mare r;

it) p+ 1 are un factor mare s;

iii) r — 1 are un factor mare t.

14.2 Exercitii rezolvate

Exercitiul 14.2.1 Se da numarul n = 36187829 despre care se cunoaste faptul ca este un
produs de doud numere cu valoarea ¢p(n) = 36175776. Factorizati numarul n.

Rezolvare: Folosim relatile p+¢=n—(p—1)(¢—1) +1sip—q = +/(p+q)?*—4n.
Obtinem p = 5657 si ¢ = 6397.

Exercitiul 14.2.2 Sa se cifreze mesajul M = 3, utilizand sistemul RSA cu urmatorii para-
metrii: N = 187 (modulul de cifrare), e =7 (coeficientul de cifrare).

Rezolvare: Criptograma, este: C' = M¢ = 37 = 2187 = 130 mod 187.

Exercitiul 14.2.3 Sa se descifreze mesajul C' = 130, utilizand sistemul RSA cu urmatorii
parametrii: N = 187 = 11 - 17 (modulul de cifrare), e =7 (coeficientul de cifrare).

Rezolvare: Deoarece se cunoaste factorizarea N = 11 - 17, se poate calcula p(N) =
16 - 10 = 160, p(p(N)) = 64.

Exponentul de descifrare va fi:

d = e~ = 763 — (797 = (40353607)7 = 77 = 823543 = 23 mod 160.

Descifrarea mesajului cifrat C' va fi: C% = 130% = 3 = M mod 187.
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Sistemul de cifrare ElGamal

15.1 Breviar teoretic

Algoritmul de cifrare ElGamal este definit de un numar prim p gi un element g € Z;
primitiv, numit generator. Pentru cheia privata = € Z; se calculeaza y = ¢* mod p, cheia
publica fiind tripletul (y,g,p).

Pentru a cifra un mesaj M € Z, se alege aleatoriu k € Z,_1, textul cifrat fiind (y,y2) =
(¢* mod p, My* mod p).

Pentru a descifra mesajul (y1,y2) se calculeaza yo(y¥)~* mod p.

15.2 Exercitii rezolvate

Exercitiul 15.2.1 Sa se cifreze mesajul M = 4 cu ajutorul algoritmului ElGamal cu para-
metrit p =17, g = 14, ©x = 2.

Rezolvare: Cheia publica este (y, g,p) = (142 mod 17,14,17) = (9,14,17), cheia privata
x = 2. Alegem, spre exemplu, k = 7 relativ prim cu 16 = p — 1. Obtinem mesajul cifrat
C' = (147 mod 17,4 - 97 mod 17) = {6, 8}.

Exercitiul 15.2.2 Sa se descifreze mesajul {6,8}, stiind ca a fost cifrat cu ajutorul algo-
ritmului ElGamal cu parametric p =17, g = 14, v = 2.

Rezolvare: Cheia publica este {y, g,p} = {9, 14,17}, cheia privata z = 2. Mesajul clar se
obtine aplicand formula y,y; * mod p = 4.
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Capitolul 16

Aritmetica pe curbe eliptice

16.1 Breviar teoretic

Definitia 16.1 O curba eliptica E este constituita din elemente (numite puncte) de tipul
(x,y) ce satisfac ecuatia:
v =234+ ax+bmod p

unde a §i b sunt constante astfel incat 4a® + 27b*> # 0 mod p si p este un numdr prim,
tmpreuna cu un element singular, notat O si numit punctul de la infinit. Acest punct poate
fi privit ca fiind punctul din varful si de la baza oricarei linii verticale.

O curba eliptica E are o structura de grup abelian impreuna cu operatia adunare.
Adunarea a doua puncte de pe o curba eliptica este definita in concordanta cu o multime
simpla de reguli (vezi figura 16.1).

Fiind date doua puncte pe E, Pi(x1,y1) si Pa(22,y2), avem urmatoarele cazuri:

- daca 9 = 21 81 Yo = —yp atunci P, + P, = O.

- altfel P, + Py = (x3,y3), unde:

{ 1’3:>\2—1}1—$2
ys = AM@1 — 23) — 11

cu
P27 dach P, # Py
\ = §22— L1
T Jaca P = Py,
2y

Observatia 16.1 A nu se confunda punctul la infinit O cu perechea (0,0). Punctul la infinit
apartine tuturor curbelor eliptice, in timp ce punctul (0,0) este un element doar pentru curbele
eliptice cu parametrul b = 0.
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Figura 16.1: Operatia de adunare pe o curba eliptica.

16.2 Exercitii rezolvate

Exercitiul 16.2.1 Fie curba elipticd y*> = 23+Tx+4 definitd peste Fry. Sd se adune punctele
P(15,17) g1 Q(43,24).

Rezolvare:
Coordoantele punctului P + @ = (z3,y3), sunt date de formulele:

{ 1’3:>\2—1}1—$2
yszk(xl—xs)—m

unde \ = ﬁ

Pentru calculul A = 7 - (287! mod 71), se folosegte algoritmul lui Euclid care gaseste
33 = 287! mod 71, deci \ = 231.

Atunci 23 = 2312 — 15 — 43 mod 71 = 53 iar y3 = 231(15 — 53) — 17mod 71 = 9. In
concluzie, coordoantele punctului care reprezinta suma celor doua puncte de pe curba eliptica

data sunt (53,9).

Exercitiul 16.2.2 Fie curba elipticd y*> = x3 + x + 3 definitd peste Fy;. Ardtati cd punctul
(2,8) este un generator al punctelor de pe curba eliptica.

Rezolvare: Succesiv putem scrie 1P = (2,8), 2P = (12,3), 3P = (16, 16), 4P = (8,8),

)
5P = (7,9), 6P = (6,15), 7P = (11,6), 8P = (3,13), 9P = (3,4), 10P = (11,11), 11P =
(6,2), 12P = (7,8), 13P = (8,9), 14P = (16,1), 15P = (12,14), 16P = (2,9), 17P = O.




Capitolul 17

Sistemul de cifrare ElGamal bazat pe
curbe eliptice

17.1 Breviar teoretic

Algoritmul ElGamal poate fi extins pe orice grup finit (G, o), in care problema logarit-
mului discret este dificila, in particular si pe grupul punctelor de pe o curba eliptica.

Astfel, fie & € G pentru care problema logaritmului in subgrupul H = {a‘|i > 0} este
dificila. Pe baza cheii private € Z, se construiegte 8 = a*, cheia publica fiind {G, «, 5}.

Pentru a cifra un mesaj M se alege aleatoriu k € Zg) si se aplica regula de cifrare:
E(M,k) = (a*, M o ).

Mesajul clar m se recupereaza din mesajul cifrat (y,y2) dupa regula: y, o (y¥)~!. Intr-
adeviir 0 (37)"' = M o 3 o ((aF)") "} = Mo ab o (k)1 = M.

17.2 Exercitii rezolvate

Exercitiul 17.2.1 Sd se cifreze mesajul (10,9) utilizand curba elipticd (publicd) E : y* =
22 4+ 246 pe Z11 cu ajutorul algoritmului ElGamal.

Rezolvare: Pentru a calcula punctele curbei eliptice se calculeaza valorile z = 2% 4+ o +
6 mod 11, se vede care din aceste valori sunt reziduri patratice cu ajutorul teoremei lui Euler
(z este reziduu patratic daca si numai daca 27 =1 mod p) si apoi se calculeaza radacinile
patrate ale acestor reziduri prin formula y = +2%" mod p). Punctele curbei eliptice vor fi:
{(2,7),(2,4),(3,5),(3,6),(5,2),(5,9),(7,2),(7,9),(8,3),(8,8), (10, 2),(10,9), O}.

Grupul E este grup ciclic (numarul de elemente este al grupului este numar prim) si se ia
ca generator pentru acesta elementul (public) o = (2,7). Cheia privata de descifrare, notata
prin d, este o valoare intre 1 gi numarul de puncte de pe o curba eliptica —1. Cheia publica,
notata prin (3, se obtine din « si exponentul secret d prin formula g = da.

Operatia de cifrare a mesajul M cu ajutorul cheii (secrete) k este:

E(M, k) = (ko, M + kB3).
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Operatia de descifrare pentru a obtine M este:

Dk(yl,y2) = Yo — dy;.

Fie d = 3. Se determina § = 3(2,7) = (8, 3).
Considerand valoarea aleatoare k = 4, se obtine: E(M, k) = (4(2,7),(10,9) 4+ 4(8,3)) =
((10,2),(10,9) + (2,4)) = ((10,2), (3,5))

Exercitiul 17.2.2 Sa se descifreze mesajul ((10,2),(3,5)) stiind ca a fost cifrat cu algorit-
mul ElGamal utilizand curba elipticd(publici) E : y* = 23 + x + 6 pe Zyy si cheia privatd
d=3.

Rezolvare: Se determina mesajul clar ca fiind: M = yo — dy; = (3,5) — 3(10,2) =



Capitolul 18

Sistemul de cifrare Menezes-Vanstone

18.1 Breviar teoretic

In acest sistem de cifrare - de fapt o varianta a lui ElGamal - curba eliptica este utilizata
pentru mascare, textele clare si cele cifrate putand fi formate din orice elemente nenule (nu
neaparat puncte din F).

Fie E o curba eliptica peste Z,, p > 3 numar prim care contine un subgrup ciclic G in
care problema logaritmului discret este dificila. Pe baza cheii private d € Z, se construieste
f = da, cheia publica fiind {F, «, 5}.

Pentru a cifra mesajul m = (my, mg) € Z, % Z, se alege aleatoriu k si se construieste
textul cifrat (yo, 1, y2) dupa regulile:

Yo = kay, (c1,02) = kB, yi = esmy, i =1, 2.
La descifrare, cunoscand (yo, y1,y2) si cheia privata d se determina textul clar astfel:
(m1,ma) = (yrc7" mod p, yoc; " mod p), unde dyo = (c1, ¢3)

18.2 Exercitii rezolvate

Exercitiul 18.2.1 Se considera algoritmul Menezes-Vanstone precizat de parametriv E :
y? = 2% + 1 + 6 peste Z13. Ardtati ci o = (4,3) este un generator al grupului E. Se
considerd cheia privata d = 3. Sa se cifreze mesajul (3,7) cu valoarea aleatoare k = 4.

Rezolvare: Curba eliptica are 13 puncte deci grupul E este ciclic si orice element este
generator.

Se calculeaza f = 3a=3-(4,3) = (3,7)

Cifrarea mesajului (3,7) cu valoarea aleatoare k = 4 se face dupa urmatoarea formula
ex(z, k) = (Yo, y1,92) unde yo = k - a, (c1,¢2) = k - B,y; = ¢; - xi(modp) pentru i =1, 2.

Calculam yg = 4 - (4,3) = (9,4) iar (¢1,¢2) =4 = 12a = (4,10) deci ¢; = 4 iar ¢; = 10

Se calculeaza si y; = 4-3mod 13 = 12 i y» = 10 - 7mod 13 = 5. Rezultatul cifrarii
mesajului (3,7) cu valoarea aleatoare k = 4 este ((9,4), 12,5).
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