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Laborator 09 - Thread-uri Windows

Materiale ajutatoare

- lab09-slides.pdf
- lab09-refcard.pdf

Nice to read

- WSP4 - Chapter 7, Threads and Scheduling

Crearea firelor de executie

Pentru a lansa un nou fir de executie, exista functiile CreateThread si CreateRemoteThread (a doua fiind folosita pentru a
crea un fir de executie Tn cadrul altui proces decat cel curent).

HANDLE CreateThread (
LPSECURITY_ATTRIBUTES IpThreadAttributes, [Tthread = CreateThread(
SIZE_T dwStackSize, NULL,
LPTHREAD_START_ROUTINE IpStartAddress, 0.
LPVOID IpParameter, ThreadFunc,
DWORD dwCreationFlags, &dwThreadParam,
LPDWORD lIpThreadld o,

)s N &dwThreadld

Parametrul dwStackSize reprezinta marimea initiala a stivei (in octeti). Sistemul rotunjeste aceasta valoare la cel mai
apropiat multiplu de dimensiunea unei pagini. Daca parametrul este 0, noul fir de executie va folosi marimea implicita (1
MB). IpStartAddress este un pointer la functia ce trebuie executata de catre firul de executie. Aceasta functie are
urmatorul prototip:

DWORD WINAPI ThreadProc(LPVOID IpParameter);

unde IpParameter reprezinta datele care sunt pasate firului in momentul executiei. La fel ca pe Linux, se poate transmite
un pointer la o structurd, care contine toti parametrii necesari. Rezultatul intors poate fi obtinut de un alt fir de executie
folosind functia GetExitCodeThread.

Handle si identificator

Firele de executie pot fi identificate Tn sistem Tn 3 moduri:

- printr-un HANDLE, obtinut la crearea firului de executie, sau folosind functia OpenThread, careia i se da ca parametru
identificatorul firului de executie:HANDLE OpenThread(
DWORD dwDesiredAccess,
BOOL blnheritHandle,
DWORD dwThreadid

)i

printr-un pseudo-HANDLE, o valoare speciala care indica functiilor de lucru cu HANDLE-uri ca este vorba de HANDLE-ul
asociat cu firul de executie curent (obtinut, de exemplu, apeland GetCurrentThread). Pentru a converti un
pseudo-HANDLE intr-un HANDLE veritabil, trebuie folosita functia DuplicateHandle. De asemenea, nu are sens sa facem
CloseHandle pe un pseudo-HANDLE. Pe de alta parte, handle-ul obtinut cu DuplicateHandle trebuie inchis daca nu mai
este nevoie de el.

printr-un identificator al firului de executie, de tipul DWORD, intors la crearea firului, sau obtinut folosind
GetCurrentThreadld. O diferenta dintre identificator si HANDLE este faptul ca nu trebuie sa ne preocupam sa inchidem un
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identificator, pe cand la HANDLE, pentru a evita leak-urile, trebuie sa apelam CloseHandle.

Handle-ul obtinut la crearea unui fir de executie are implicit drepturi de acces nelimitate. El poate fi mostenit (sau nu) de
procesele copil ale procesului curent, in functie de flag-urile specificate la crearea lui. Prin functia DuplicateHandle, se
poate crea un nou handle cu mai putine drepturi. Handle-ul este valid pana cand este inchis, chiar daca firul de executie pe
care 1l reprezinta s-a terminat.

Asteptarea firelor de executie

Pe Windows, se poate astepta terminarea unui fir de executie folosind aceeasi functie ca pentru asteptarea oricarui obiect
de sincronizare WaitForSingleObject:

DWORD WINAPI WaitForSingleObject(
HANDLE hHandle,
DWORD dwMilliseconds

Terminarea firelor de executie

Un fir de executie se termina in unul din urmatoarele cazuri :

- el Insusi apeleaza functia ExitThread :void ExitThread(DWORD dwExitCode);
- functia asociata firului de executie executa un return.

un fir de executie ce detine un handle cu dreptul THREAD_TERMINATE asupra firului de executie, executa un apel
TerminateThread pe acest handle : BOOL TerminateThread(

HANDLE hThread,

DWORD dwExitCode

)i

- sau ntregul proces se termina ca urmare a unui apel ExitProcess sau TerminateProcess.

La terminarea ultimului fir de executie al unui proces se termina si procesul.

Atentie! Functiile TerminateThread si TerminateProcess nu trebuie folosite decat Tn cazuri extreme (pentru ca nu
elibereaza resursele folosite de firul de executie, iar unele resurse pot fi vitale). Metoda preferata de a termina un fir de
executie este ExitThread, sau folosirea unui protocol de oprire intre firul de executie care doreste sa inchida un alt fir de
executie si firul care trebuie oprit.

Pentru aflarea codului de terminare a unui fir de executie, folosim functia GetExitCodeThread.

BOOL GetExitCodeThread(
HANDLE hThread,
LPDWORD IpExitCode
)

- hThread - handle al firului de executie ce trebuie sa aiba dreptul de acces THREAD QUERY__INFORMAT ION.
- IpExitCode - pointer la o variabila in care va fi plasat codul de terminare al firului. Daca firul nu si-a terminat executia,
aceasta valoare va fi STILL_ACTIVE.

Atentie! Pot aparea probleme daca firul de executie returneaza STILL_ACTIVE (259), si anume aplicatia care testeaza
valoarea poate intra intr-o bucla infinita.
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Suspend, Resume
Cedarea procesorului

Alte functii utile

HANDLE GetCurrentThread(void);

Rezultatul este un pseudo-handle pentru firul curent ce nu poate fi folosit decat de firul apelant. Acest handle are
maximum de drepturi de acces asupra obiectului pe care 1l reprezinta.

DWORD GetCurrentThreadld(void);
Rezultatul este identificatorul firului de executie.
DWORD GetThreadld(HANDLE hThread);

Rezultatul este identificatorul firului ce corespunde handle-ului hThread.

Thread Local Storage

Ca si 1n Linux, si Tn Windows exista un mecanism prin care fiecare fir de executie sa aiba anumite date specifice. Acest
mecanism poartd numele de Thread Local Storage (TLS). Tn Windows, pentru a accesa datele din TLS se folosesc indecsii
asociati acestora (corespunzatori cheilor din Linux).

Pentru a crea un nou TLS, se apeleaza functia TlsAlloc:

DWORD TIsAlloc(void);

Functia Tntoarce in caz de succes indexul asociat TLS-ului, prin intermediul caruia fiecare fir de executie va putea accesa
datele specifice. Valoarea stocatd in TLS este initializata cu 0. Tn caz de esec, functia Tntoarce valoarea
TLS_OUT_OF_INDEXES.

Pentru a stoca o noua valoare intr-un TLS, se foloseste functia TlsSetValue:

BOOL TIsSetValue(
DWORD dwTIslIndex,
LPVOID IpTlsvalue

N
Un fir de executie poate afla valoarea specifica lui dintr-un TLS apeland functia TIsGetValue:
LPVOID TlsGetValue(DWORD dwTlslIndex);

Tn caz de succes, functia Intoarce valoarea stocatd n TLS, iar Tn caz de esec, intoarce 0. Daci data stocata in TLS are
valoarea 0, atunci valoarea intoarsa este tot 0, dar GetLastError va intoarce NO_ERROR. Deci trebuie verificata eroarea
intoarsa de GetlLastError.

Pentru a elibera un index asociat unui TLS, se foloseste functia TIsFree:
BOOL TIsFree(DWORD dwTlIslIndex);

Daca firele de executie au alocat memorie si au stocat in TLS un pointer la memoria alocata, aceasta functie nu va face
dealocarea memoriei. Memoria trebuie dealocata de catre fire Tnainte de apelul lui TIsFree.

Exemplu

Exemplul prezinta crearea a 2 fire de executie ce vor folosi un TLS.

ThreadTLS.c
#include <stdio.h>
#include <windows.h>
#include "utils.h"

#define NO_THREADS 2

DWORD dwTlIslIndex;
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VOID TLSUse(VOID)

{
LPVOID IpvData;

/* get the pointer from TLS for current thread */
IpvData = TIsGetValue(dwTlIslIndex);
DIE((IpvData == 0) && (GetLastError() != 0), "TlsGetValue'™)

/* use this data */

<a href="http://www.opengroup.org/onlinepubs/009695399/functions/printf.html">printf</a>("thread %d: get

IpvData=%p\n', GetCurrentThreadld(), lpvData);

Sleep(5000);
}

/* function executed by the threads */
DWORD WINAPI ThreadFunc(LPVOID IpParameter)
{

LPVOID lIpvData;

DWORD dwReturn;

/* TLS init for the current thread */
IpvData = (LPVOID) LocalAlloc(LPTR, 256);
DIE(IpvData == NULL, “LocallAloc™);

dwReturn = TIsSetValue(dwTlsIndex, IpvData);
DIE(dwReturn == FALSE, "TIsSetValue™);

<a href="http://www.opengroup.org/onlinepubs/009695399/functions/printf.html">printf</a>("thread %d: set

IpvData=%p\n', GetCurrentThreadld(), lpvData);
TLSUse(Q);

/* free dinamic memory */
IpvData = TIsGetValue(dwTlIsIndex);
DIE((IpvData == 0) && (GetLastError() != 0), "TlsGetValue'™)

LocalFree((HLOCAL) IpvData);

return O;

}

DWORD main(VOID)

{
DWORD IDThread, dwReturn;
HANDLE hThread[NO_THREADS];
int i;

/* allocate TLS index */
dwTIsIndex = TIsAlloc();
DIE(dwTIsIndex == TLS_OUT_OF_INDEXES, "Eroare la TIsAlloc™)

/* create threads */
for (i = 0; 1 < NO_THREADS; i++) {
hThread[i] = CreateThread(NULL,
0,
(LPTHREAD_START_ROUTINE) ThreadFunc,
NULL,
o,
&IDThread) ;
DIE(hThread[i] == NULL, "CreateThread");
3

/* wait for threads completion */
for (i = 0; i < NO_THREADS; i++) {
dwReturn = WaitForSingleObject(hThread[i], INFINITE
DIE(dwReturn == WAIT_FAILED, "WaitForSingleObject™)
3

/* free TLS index */
dwReturn = TIsFree(dwTlslIndex);
DIE(dwReturn == FALSE, "TIsFree');

return O;

/>
/>
/>
/ *
/*
/>

)

default security attributes */
default stack size */

routine to execute */

no thread parameter */
immediately run the thread */
thread id */
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Fibre de executie

Windows pune la dispozitie si o implementare de User-space Threads, numite fibre. Kernel-ul planifica un singur Kernel
Level Thread (KLT) asociat cu un set de fibre, iar fibrele colaboreaza pentru a partaja timpul de procesor oferit acestuia.
Desi viteza de executie este mai buna (pentru context-switch, nu mai este necesara interactiunea cu kernel-ul), programele
scrise folosind fibre pot deveni complexe. Mai multe informatii puteti gasi in cadrul sectiunii suplimentare dedicate.

Securitate si drepturi de acces

Modelul de securitate Windows NT ne permite sa controlam accesul la obiectele de tip fir de executie.

Descriptorul de securitate pentru un fir de executie se poate specifica la apelul uneia dintre functiile CreateProcess,
CreateProcessAsUser, CreateProcessWithLogonW, CreateThread sau CreateRemoteThread.

Daca in locul acestui descriptor este pasata valoarea NULL, firul de executie va avea un descriptor de securitate implicit.

Pentru a obtine acest descriptor este folosita functia GetSecuritylnfo, iar pentru a-l schimba functia SetSecuritylnfo.

DWORD WINAPI GetSecuritylnfo(
HANDLE handle,
SE_OBJECT_TYPE ObjectType,
SECURITY_INFORMATION Securitylnfo,
PSID *ppsidOwner,
PSID *ppsidGroup,
PACL *ppDacl,
PACL *ppSacl,
PSECURITY_DESCRIPTOR *ppSecurityDescriptor
)
DWORD WINAPI SetSecuritylnfo(
HANDLE handle,
SE_OBJECT_TYPE ObjectType,
SECURITY_INFORMATION Securitylnfo,
PSID psidOwner,
PSID psidGroup,
PACL pDacl,
PACL pSacl
e

Handle-ul intors de functia CreateThread are THREAD_ALL_ACCESS. La apelul GetCurrentThread, sistemul intoarce un
pseudo-handle cu maximul de drepturi de acces pe care descriptorul de securitate al firului de executie il permite
apelantului.

Drepturile de acces pentru un obiect de tip fir de executie includ drepturile de acces standard : DELETE, READ_CONTROL,
SYNCHRONIZE, WRITE_DAC si WRITE_OWNER la care se adauga drepturi specifice, pe care le puteti gasi pe MSDN.

Sincronizarea firelor de executie

Pentru sincronizarea firelor de executie avem la dispozitie:

- mutex: POSIX, Win32

- semafoare: POSIX, Win32

- sectiuni critice (excludere mutuala tn cadrul aceluiasi proces): Win32
- variabile de conditie: POSIX, Win32 (incepand cu Vista)

. evenimente: Win32

- timere: Win32.

Standardul POSIX specifica functii de sincronizare pentru fiecare tip de obiect de sincronizare. API-ul Win32, fiind
controlat de o singura entitate, permite ca toate obiectele de sincronizare sa poata fi utilizate cu functiile standard de
sincronizare: WaitForSingleObject, WaitForMultipleObjects sau SignalObjectAndWait.

Obiectele de sincronizare Semaphore, Mutex, Event si WaitableTimer pot fi folosite atat pentru sincronizarea proceselor,
cat si a firelor de executie. Ele au fost deja introduse in laboratoarele trecute.

Tn Windows mai existd un mecanism de sincronizare care este disponibil doar pentru firele de executie ale aceluiasi
proces, si anume CriticalSection. Se recomanda folosirea CriticalSection pentru excluderea mutuala a firelor de executie
ale aceluiasi proces, fiind mai eficient decat Mutex sau Semaphore.
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Win32 API pune la dispozitie un mecanism de acces sincronizat la variabile partajate intre fire de executie prin intermediul
functiilor interlocked (Interlocked Variable Access), precum si operatii atomice de inserare si stergere in liste simplu
inldantuite (Interlocked Singly Linked Lists).

Mutex Win32

Subiectul a fost tratat in laboratorul de comunicatie inter-proces.

/* creeaza un mutex */

HANDLE CreateMutex(
LPSECURITY_ATTRIBUTES IpMutexAttributes,
BOOL blInitialOwner,
LPCTSTR IpName

)

/* deschide un mutex (identificat prin nume) */
HANDLE OpenMutex(

DWORD dwDesiredAccess,

BOOL blInheritHandle,

LPCTSTR IpName
);

/* elibereaza un mutex ocupat */
BOOL ReleaseMutex(
HANDLE hMutex

)

Semafor Win32

Subiectul a fost tratat in laboratorul de comunicatie inter-proces.

/* creeaza un semafor */

HANDLE CreateSemaphore(
LPSECURITY_ATTRIBUTES semattr,
LONG initial_count,
LONG maximum_count,
LPCTSTR name

)s

/* deschide un semafor existent */
HANDLE OpenSemaphore(
DWORD dwDesiredAccess,
BOOL blInheritHandle,
LPCTSTR name

);

/* incrementeare contor semafor cu "IReleaseCount® */
BOOL ReleaseSemaphore(

HANDLE hSemaphore,

LONG IReleaseCount,

LPLONG IpPreviousCount
)

Sectiune critica

Obiectele CriticalSection sunt echivalente mutex-urilor POSIX de tip RECURSIVE. Acestea sunt folosite pentru excluderea
mutuala a accesului firelor de executie ale aceluiasi proces la o sectiune critica de cod care contine operatii asupra unor
date partajate. Un singur fir de executie va fi activ la un moment dat n interiorul sectiunii critice. Daca mai multe fire
asteapta sa intre, nu este garantata ordinea lor de intrare, totusi sistemul va fi echitabil fata de toate.

Operatiile care se pot efectua asupra unei sectiuni critice sunt: intrarea, intrarea neblocanta, iesirea din sectiunea critica,
initializarea si distrugerea.

Pentru serializarea accesului la o sectiune critica, fiecare fir de executie va trebui sa intre Tntr-un obiect
CriticalSection la inceputul sectiunii si s&-1 paraseasca la sfarsitul ei. Tn acest fel, dac doua fire de executie Tncearca
sa intre in CriticalSection simultan, doar unul dintre ele va reusi, si 1si va continua executia Tn interiorul sectiunii
critice, iar celdlalt se va bloca pina cand obiectul CriticalSection va fi parasit de primul fir. Asadar, la sfarsitul
sectiunii, primul fir trebuie sa paraseasca obiectul CriticalSection, permitandu-i celuilalt intrarea.

Pentru excluderea mutuald se pot folosi atat obiecte Mutex, cat si obiecte CriticalSection; daca sincronizarea trebuie
facuta doar intre firele de executie ale aceluiasi proces este recomandata folosirea CriticalSection, fiind un mecanism
mai eficient. Operatia de intrare in CriticalSection se traduce intr-o singura instructiune de asamblare de tip
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test-and-set-lock (TSL). CriticalSection este echivalentul futex-ului din Linux.
Initializarea/distrugerea unei sectiuni critice

Alocarea memoriei pentru o sectiune critica se face prin declararea unui obiect CRITICAL_SECTION. Acesta nu va putea fi
folosit, totusi, Tnainte de a fi initializat (InitializeCriticalSection, InitializeCriticalSectionAndSpinCount,
SetCriticalSectionSpinCount, DeleteCriticalSection) .

void InitializeCriticalSection(
LPCRITICAL_SECTION pcrit_sect
)

BOOL InitializeCriticalSectionAndSpinCount(
LPCRITICAL_SECTION pcrit_sect,
DWORD dwSpinCount

):

DWORD SetCriticalSectionSpinCount(
LPCRITICAL_SECTION pcrit_sect,
DWORD dwSpinCount

):

void DeleteCriticalSection(
LPCRITICAL_SECTION pcrit_sect

)
Atentie! Un obiect CRITICAL_SECTION nu poate fi copiat sau modificat dupa initializare. De asemenea, un obiect
CRITICAL_SECTION nu trebuie initializat de doua ori, in caz contrar, comportamentul sau fiind nedefinit.

Contorul de spin (Spin Count) are sens doar pe sistemele multiprocesor (SMP) (este ignorat pe sisteme uniprocesor).
Contorul de spin reprezinta numarul de cicli pe care 1l petrece un fir de executie pe un procesor in busy-waiting, inainte de
a-si suspenda executia la un semafor asociat sectiunii critice, Tn asteptarea eliberarii acesteia. Scopul asteptarii unui
numar de cicli In busy-waiting este evitarea blocarii la semafor in cazul in care sectiunea critica se elibereaza in intervalul
respectiv, deoarece blocarea la semafor are impact asupra performantelor. Folosirea contorului de spin este recomandata
mai ales Tn cazul unei sectiuni critice scurte, accesate foarte des.

Utilizarea sectiunilor critice

Sectiunile critice Windows au comportamentul mutex-urilor POSIX de tip RECURSIVE. Un fir de executie care se afla deja
Tn sectiunea critica nu se va bloca daca apeleaza din nou EnterCriticalSection, Tnsa va trebui sa paraseasca sectiunea
critica de un numar de ori egal cu cel al ocuparilor, pentru a o elibera.

Pentru a incerca intrarea intr-o sectiune critica fara a se bloca, un fir de executie trebuie sa apeleze
TryEnterCriticalSection.

void EnterCriticalSection(
LPCRITICAL_SECTION IpCriticalSection

)s

void LeaveCriticalSection(
LPCRITICAL_SECTION IpCriticalSection
)

/* pentru TryEnterCriticalSection _WIN32_WINNT >= 0x0400 Tnainte de include <windows.h> */

#define _WIN32_WINNT 0x0400
#include <windows.h>
BOOL TryEnterCriticalSection(

LPCRITICAL_SECTION IpCriticalSection
);
Tn cadrul unui fir de executie, numarul apelurilor LeaveCriticalSection trebuie si fie egal cu numérul apelurilor
EnterCriticalSection, pentru a elibera in final sectiunea critica. Daca un fir de executie care nu a intrat in sectiunea critica
apeleaza LeaveCriticalSection, se va produce o eroare care va face ca firele care au apelat EnterCriticalSection sa astepte
pentru o perioada nedefinita de timp.

Exemplu sectiuni critice

/* global critical section */
CRITICAL_SECTION CriticalSection;

DWORD ThreadProc(LPVOID *param)
{
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/* only one thread enters the critical section, the rest are blocked */
EnterCriticalSection(&CriticalSection);

/* use of protected data */

/* leaves the critical section, allowing another thread to enter */
LeaveCriticalSection(&CriticalSection);

InitializeCriticalSection(&CriticalSection);

}

int mainQ

{
/* initialize only one time */
/* the threads execution
DeleteCriticalSection(&CriticalSection);
return 0;

¥

Evenimente

./

Evenimentele reprezinta un mecanism prin care un fir de executie poate semnaliza unul sau mai multe fire ca o anumita
conditie este Tndeplintda. Ce e important este faptul ca pot fi deblocate mai multe fire de executie prin semnalarea unui

singur eveniment.

Evenimentele sunt de doua tipuri, in functie de modul Tn care sunt resetate:

- resetare manuala - dupa alertarea mai multor fire de executie, evenimentul trebuie resetat
- resetare automata - dupa alertarea unui singur fir de executie, evenimentul se reseteaza automat

Un eveniment este creat folosind functia _CreateEvent:

HANDLE WINAPI
CreateEvent(

LPSECURITY_ATTRIBUTES
IpEventAttributes,
BOOL
bManualReset,
BOOL
bInitialState,
LPCTSTR
IpName
)

hEvent =
CreateEvent(

NULL,

TRUE, /*
Manual Reset
*/

FALSE, /*
Non-signaled
state */

NULL  /*

Private

Pentru a controla un eveniment se folosesc functiile:

variable */

);

- _SetEvent - pentru semnalizarea evenimentului. Daca evenimentul este de tip auto-reset, atunci un singur fir de

executie va fi trezit, iar evenimentul se reseteaza automat. Daca evenimentul este de tip manual-reset, atunci

evenimentul ramane semnalizat pana cand un fir de executie apeleaza ResetEvent. Altfel, orice fir de executie care

Tncearca sa astepte pe eveniment va fi automat deblocat.

- _ResetEvent - asigura trecerea evenimentului Tn starea non-signaled. Se utilizeaza impreuna cu un eveniment de tip

manual-reset.

- _PulseEvent - deblocheaza toate firele de executie care asteapta la un eveniment de tip manual-reset, iar evenimentul este
apoi resetat. Daca functia este folosita Tn conjuctie cu un eveniment auto-reset, atunci va debloca un singur fir de

executie.

Operatii atomice cu variabile partajate (Interlocked Variable Access)

Functiile interlocked pun la dispozitie un mecanism de sincronizare a accesului la variabile partajate intre mai multe fire
de executie. Functiile pot fi apelate de fire de executie ale unor procese diferite, pentru variabile aflate Intr-un spatiu de
memorie partajata. Functiile interlocked reprezinta cel mai simplu mod de evitare a race-ului care apare cand doua fire de
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executie modifica aceeasi variabila.

Operatiile atomice asupra variabilelor partajate:

- incrementare / decrementare (ambele functii Tntorc noua valoare)

LONG InterlockedIncrement(
LONG volatile *IpAddend
H

LONG InterlockedDecrement(
LONG volatile *IpDecend
);

- atribuirea atomica a unei valori unei variabile partajate (primele doua functii ntorc vechea valoare)

LONG InterlockedExchange(
LONG volatile *Target,
LONG Value

)

LONG InterlockedExchangeAdd(
LPLONG volatile Addend,
LONG Value

)

PVOID InterlockedExchangePointer(
PVOID volatile *Target,
PVOID Value

)
- atribuirea atomica dupa testarea valorii variabilei partajate

LONG InterlockedCompareExchange(
LONG volatile * dest,
LONG exchange,
LONG comp

)s

PVOID InterlockedCompareExchangePointer(
PVOID volatile * dest,
PVOID exchange,
PVOID comp

)

InterlockedCompareExchange va compara dest cu comp; daca sunt egale, 1i va atribui lui dest valoarea exchange. Testul
si atribuirea vor fi executate Tntr-o singura operatie atomica. Pentru variabile de tip pointer se va folosi
InterlockedCompareExchangePointer. Comportamentul este echivalent cu:

atomicly_do { // executa atomic tot blocul urmator
tmp = *dest; // copiaza valoarea din *dest
ifT (tmp == comp) { // daca e egala cu valoarea lui “comp*
*dest = exchange; // atunci scrie valoarea "exchange® Tn *dest
}
}

Windows Thread Pooling

Programele cu un numar mare de fire de executie pot aduce probleme de performanta dincolo de cele de locking:

- Fiecare fir de executie are o stiva proprie (default 1MB). Astfel, 1000 de fire vor consuma 1GB de spatiu virtual.
- Context-switch-urile intre fire de executie pot cauza page-fault-uri la accesarea stivei.
- Crearea si terminarea firelor de executie presupun calcule suplimentare.

Pentru a facilita dezvoltarea de aplicatii eficiente bazate pe fire de executie, sistemul de operare Windows pune la
dispozitie mecanismul thread pooling. Utilizarea acestuia este benefica in cazul unei aplicatii bazata pe fire de executie
care au de indeplinit taskuri relativ scurte. Prin utilizarea thread pooling, fiecare task de efectuat va fi atribuit unui fir de
executie din pool (un task este o procedura executata de un fir de executie din thread pool).

Exista douda modalitati prin care o aplicatie poate specifica task-urile pe care le doreste executate de fire de executie din
thread pool:
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- se pot adauga taskuri ce vor fi executate imediat ce se elibereaza un fir de executie din thread pool

- se pot adauga operatii de asteptare care au asociata o functie callback ce urmeaza a fi executata la sfarsitul unui
timeout de unul dintre firele de executie din thread pool. Din aceasta categorie fac parte operatiile de asteptare a
terminarii unei intrari/iesiri asincrone, operatiile de asteptare a expirarii unui Timer-Queue Timer si functiile de
asteptare inregistrate.

Daca vreuna dintre functiile executate intr-un thread-pool apeleaza TerminateThread, comportamentul nu este definit.

Un exemplu practic pentru Windows ThreadPools, ce foloseste noul API, se gaseste _aici.

Adaugarea de taskuri la thread pool

Asteptarea unei operatii de intrare/iesire asincrone

Pentru a adauga la thread pool un task care se va executa la finalul unei operatii de intrare/iesire asincrone pe un anumit
file handle, se va apela functia:

// Tnregistreaza o functie ce va fi chemata cand se Tncheie o
// operatie de 10 asincron pe fisierul identificat prin FileHandle.
// Pot fi Tnregistrate mai multe functii si vor fi chemate toate
// cand se Tncheie operatia 10 asincrona. Ordinea Tn care sunt apelate
// nu este specificata.
BOOL BindloCompletionCallback(
HANDLE FileHandle,
LPOVERLAPPED_COMPLETION_ROUTINE Function,
ULONG Flags
e

// semnatura functiei Tnregistrate sa fie executata la Tncheierea operatiei AlO
VOID CALLBACK FilelOCompletionRoutine(

DWORD dwErrorCode,

DWORD dwNumberOfBytesTransfered,

LPOVERLAPPED IpOverlapped
)

Adaugarea unui task pentru executie imediata

Pentru a adduga la thread pool un task care sa fie executat imediat se va apela functia:

BOOL QueueUserWorkltem(
LPTHREAD_START_ROUTINE Function, // functia de executat
PVOID Context, // pointer ce va fi pasat functiei ca argument
ULONG Flags); // tipul rutinei (10, NON-10, functia asteapta mult, etc.)

// Semnatura functiei e identica cu semnatura functiilor executate cu CreateThread
DWORD WINAPI ThreadProc(

LPVOID param
)

Timer Queues

Obiectele TimerQueue reprezinta cozi de timere. Ele contin obiecte Timer-Queue Timer care au asociata o functie
callback, ce va fi executata de un fir de executie din thread pool la expirarea timerului.

Crearea/distrugerea unei cozi de timere

#define _WIN32_WINNT 0x0500
#include <windows.h>

HANDLE CreateTimerQueue(void);

// marcheaza coada pentru stergere, dar *NU* asteapta
// ca toate callbackurile asociate cozii sa se termine
BOOL DeleteTimerQueue(

HANDLE TimerQueue
);

/**

* CompletionEvent = NULL - marcheaza coada pentru stergere si iese imediat (ca DeleteTimerQueue)
* CompletionEvent = INVALID_HANDLE_VALUE - functia asteapta sa se Tncheie toate callbackurile.

* CompletionEvent = un handle de tip Event - un obiect Event care va fi

* trecut Tn starea SIGNALED cand se Tncheie toate callbackurile.
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*/

BOOL DeleteTimerQueueEx(
HANDLE TimerQueue,
HANDLE CompletionEvent

)

Crearea unui timer

Pentru crearea unui timer se va apela functia:

BOOL CreateTimerQueueTimer(
PHANDLE phNewTimer, // aici Tntoarce un HANDLE la timerul nou creat
HANDLE TimerQueue, // coada la care este adaugat timerul.
// Daca e NULL se foloseste o coada implicita.
WAITORTIMERCALLBACK Callback, // callback de executat

PVOID Parameter, // parametru trimis callbackului

DWORD DueTime, // timerul va expira prima data dupa "DueTime" milisec.
DWORD Period, // apoi timerul va expira periodic dupa "Period® milisec.
ULONG Flags // tipul callbackului: 10/Nonl0O, EXECUTEONLYONCE, s.a.-

)s

// semnatura unui callback

VOID WaitOrTimerCallback(
PVOID IpParameter,
BOOLEAN TimerOrWaitFired

)

// modificarea timpului de expirare al unui timer
BOOL ChangeTimerQueueTimer (
HANDLE TimerQueue, // coada la care este adaugat timerul.
// Daca e NULL se foloseste o coada implicita.
HANDLE Timer, // HANDLE la timerul de modificat
ULONG DueTime, // timerul va expira prima data dupa "DueTime" milisec.
ULONG Period // apoi timerul va expira periodic dupa “Period™ milisec.

)

// dezactivarea unui timer

BOOL CancelTimerQueueTimer(
HANDLE TimerQueue,
HANDLE Timer

)

// dezactivarea Sl distrugerea unui timer.
// CompletionEvent e similar cu cel din DeleteTimerQueueEx.
BOOL DeleteTimerQueueTimer(
HANDLE TimerQueue,
HANDLE Timer,
HANDLE CompletionEvent
)

Registered Wait Functions

Functiile de asteptare Tnregistrate sunt functii de asteptare executate de un fir de executie din thread pool. Tn momentul in
care obiectul de sincronizare dupa care se asteapta trece in starea signaled, se va executa rutina callback asociata functiei
de asteptare Tnregistrate, de un fir de executie din thread pool. Tn mod implicit, functiile de asteptare Tnregistrate se
rearmeaza automat si rutinele callback sunt executate de fiecare data cand obiectul de sincronizare dupa care se
asteapta trece n starea signaled, sau intervalul de timeout expira. Acest lucru se repeta pana cand inregistrarea functiei
de asteptare este anulata. Se poate seta, Tnsa, ca functia de asteptare Tnregistrata sa se execute o singura data.

Tnregistrarea unei functii de asteptare

Pentru inregistrarea in thread pool a unei functii de asteptare se va apela functia:

BOOL RegisterWaitForSingleObject(
PHANDLE phNewWaitObject,
HANDLE hObject,
WAITORT IMERCALLBACK Callback,
PVOID Context,
ULONG dwMilliseconds,
ULONG dwFlags

)

De fiecare data cand hObject trece in starea signaled, si la fiecare dwMi I l iseconds, rutina Cal Iback va fi executata cu
parametrul Context, de un fir de executie din thread pool. Rutina Cal Iback trebuie sa nu apeleze TerminateThread si
sa aiba urmatoarea signatura:
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VOID CALLBACK WaitOrTimerCallback(
PVOID IpParameter,
BOOLEAN TimerOrWaitFired

)s

Parametrul TimerOrWaitFired va specifica daca executia rutinei Cal Iback s-a declansat in urma trecerii in starea
signaled a obiectului de sincronizare, sau in urma expirarii intervalului de timeout specificat.

Prin intermediul parametrului dwFlags se pot transmite caracteristici ale firului de executie care va executa rutina
Callback, precum si daca functia de asteptare trebuie sa se execute doar o singura data. Functia va intoarce, prin
parametrul phNewWaitObject, un handle ce va fi folosit pentru deinregistrarea functiei de asteptare.

Deinregistrarea unei functii de asteptare

Pentru a anula nregistrarea unei functii de asteptare se va apela una dintre functiile:

BOOL UnregisterWait (HANDLE WaitHandle);
BOOL UnregisterWaitEx(HANDLE WaitHandle, HANDLE CompletionEvent);

Orice functie de asteptare inregistrata va trebui deinregistrata prin apelul uneia dintre functiile de mai sus.

Functia UnregisterWaitEx va semnaliza event-ul CompletionEvent in cazul in care se termina cu succes si rutina de
callback s-a terminat cu succes. Daca valoarea lui CompletionEvent nu este NULL, atunci functia va astepta finalizarea
operatiei de asteptare si terminarea rutinei asociate.

Exercitii

Tn rezolvarea laboratorului folositi arhiva de sarcini lab09-tasks.zip

Pentru a deschide proiectul VS continand exercitiile, deschideti fisierul lab09.sIn.

1. (1 punct) Threading si prioritati
v Tncarcati proiectul 1-threading si setati-l ca StartUp Project
o Compilati si rulati programul. Cate fire de executie exista in total?
o Lansati ProcessExplorer (check Desktop) si verificati raspunsul de la intrebarea de mai sus.
« Hint: View Select Columns Process Performance Threads
s Ce prioritate are procesul threading.exe?
« Hint: View Select Columns Process Performance Base Priority
s Experimentati schimband prioritatea procesului. Pentru ce caz procesul threading.exe primeste mai mult timp de
procesor?
= Hint: click-dreapta pe numele procesului Set Priority
o Atentie - daca setati ca prioritate real-time, cel mai probabil vi se va bloca masina virtuala. De ce credeti ca se
intdmpla asta?
2. (1.5 puncte) Thread debugging
o Deschideti sursa 2-debug. c din proiectul 2-debug
o Completati functia StartThread pentru a implementa crearea unui fir de executie.
« Hint: Urmariti in cod sectiunea marcata cu TODO
o Compilati si rulati sursa. De ce se blocheaza?
» Rezolvati problema (solutia nu implica comentarea functiei Sleep)
3. (2 puncte) interlocked
o Deschideti sursa interlocked.c din proiectul 3-interlocked
1. Creati THREAD_NO fire de executie, care incrementeaza circular o variabild (cAnd se ajunge la o limita se reseteaza la
0).
= Hint: Folositi _Interlocked Variables deoarece mecanismul e mai rapid decéat o incrementare normala protejata cu
Mutex sau CRITICAL_SECTION.
= Incrementarea circulara se va face in functia thread_function.
- Hints:
o Folositi InterlockedCompareExchange
= Urmariti comentariile cu TODO 1
= Observati vreo problema cu aceasta abordare?
2. Comparati timpul de executie al programului precedent in cazul in care se foloseste un mutex care sa sincronizeze
accesul la variabila counter
= Completati functia thread_function_mutex ( TODO 2 )
» Pentru ambele implementari, decomentati apelul functiei Sleep
o Cum explicati diferenta de timp?
4. (2 puncte) TLS
o Deschideti sursa tls.c din proiectul 4-tls.
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o Dorim sa simulam o implementare a functiei perror.
o Pentru aceasta vom avea variabila globala myErrno, dar cu valori specifice (diferite) pentru fiecare fir de executie.
o Hints:
» Urmariti comentariile marcate cu TODO
» Revedeti sectiunea despre TLS
5. (2 puncte) TimerQueue
o Deschideti sursa timer.c din proiectul 5-timer.
o Creati un Timer-Queue Timer, a carui rutina callback sa fie declansata de exact 3 ori, din secunda Tn secunda. Dupa
3 declansari se va dezactiva timerul si se vor distruge toate resursele create.
o Hints:
= Trebuie sa sincronizati rutina timer-ului cu functia main care va dezactiva timer-ul; pentru aceasta puteti folosi
orice mecanism de semnalizare: mutex, semafor, event
6. (2 puncte) Barrier
o Deschideti sursa barrier.c din proiectul 6-Barrier.
o Implementati o bariera reutilizabila folosind un mutex si o variabila de tip eveniment.
o Bariera va fi reprezentata prin structura:typedef struct {

HANDLE hGuard,; /* mutex to protect internal variable access */
HANDLE hEvent; /* auto-resatable event */
DWORD dwCount; /* number of threads to have reached the barrier */

DWORD dwThreshold; /* barrier limit */
}THRESHOLD_ BARRIER, *THB_OBJECT;

s Completati functiile de lucru cu bariera pentru a obtine functionalitatea dorita.

s Pentru ce folositi mutexul? Dar variabila de tip eveniment.

o Hints:
Completati comentariile marcate cu TODO
De ce ar fi nevoie de mutex?
De ce ar fi nevoie de event? Cum semnalati toate firele de executie care asteapta?
Pentru a putea semnaliza un semafor si a astepta la un alt obiect de sincronizare Tn acelasi timp, puteti folosi
functia SignalObjectAndWait
Revedeti sectiunile despre lucrul cu _mutex-uri si _evenimente.

BONUS

1. (2 so karma) Parallel Sort
o Deschideti sursa sort.c din proiectul 7-sort.
s Se doreste realizarea sortarii unui sir de numere aleatoare dintr-un fisier Tn urmatorul mod:
Se Tmparte vectorul in bucati catre fiecare fir de executie
Un fir de executie sorteaza bucata proprie folosind quicksort
Se face merge la bucati, Tn urmatorul fel:

frmry

Thread 0

Lo ot e 5[] — vt rests =2 [}

Thraad 3

T
Wail (Thread 0)
% Array is soried +/

for (L = @) L < &) i)
CreateThread { )

Realizati partea de creare a firelor de executie si Tmpartire a taskurilor in functia init_setup(Q
Urmariti TODO
Dupa ce toate firele de executie sorteaza chunk-ul static, unele vor incepe sa faca merge la chunk-urile sortate.
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- Completati functia ThreadFunc pentru ca, in functie de id, un fir de executie sa apeleze functia MergeChunks
(care realizeaza interclasarea a doi vectori sortati)
Urmariti TODO
o Hints:
= Sirul de numere este dat sub forma unui fisier binar care poate fi generat cu programul generator.exe.
Citirea sirului Tntr-un vector este deja realizata in functia init_setup
Fiecare fir de executie primeste o structura CHUNK care reprezinta dimensiunea unui vector de sortat, cat si adresa
initiala a vectorului.
Interclasarea a doua structuri CHUNK Tn care vectorii sunt deja sortati se realizeaza cu functia MergeChunks
s Pot aparea race-uri ?
2. (2 so karma) The dorm room problem
s Deschideti sursa dorm_room.c din proiectul 8-dean.
o Se doreste simularea/modelarea urmatoarei probleme: decanul si studentii
o Se dau urmatoarele constrangeri:
Orice numar de studenti poate intra intr-o camera Tn acelasi moment
Decanul poate intra intr-o camera doar daca nu sunt studenti acolo (pentru a realiza o perchezitie) sau daca sunt
mai mult de 25 de studenti (pentru a sparge petrecerea)
Cat timp Decanul este in camerad, studentii pot doar iesi, nu si intra
Decanul nu poate parasi camera pana cand nu au iesit toti studentii (s-a terminat sigur petrecerea :P)
Exista un singur Decan.
o Cerinta:
Rezolvati problema scriind cod pentru entitatile respective: decan si student
Hint:
Pentru firele de executie studenti completati functiile "enter_room" si "party"
Pentru firul de executie decan completati functia "break_party"
Revedeti sectiunea despre mutex-uri_si _semafoare
Folositi functiile "dbg_student” si "dbg_decan" pentru a afisa mesaje corespunzatoare de fiecare data cand un fir
de executie Tsi schimba starea (ex: decanul intrd in camera, un student nu poate intra deoarece decanul e deja in
camera etc.)

Extra

Sincronizarea firelor de executie Tn Python si PyGTK (exemplu vizual)

o Cititi fisierul README si rulati scriptul din aceasta arhiva (TODO: Arhiva goald)

o Studiati comportamentul aplicatiei cand utilizatorul apasa pe butoanele de Release si Signal

o De ce este firele de executie se sincronizeaza cu obiectele de pe ecran? (componentele GTK)

o Implementati vizualizarea unui timer; spre exemplu, un fir de executie care alterneaza doua operatii: draw si sleep.
(deseneaza, se opreste, deseneaza, iar se opreste si tot asa; intervalul unei operatii poate fi acelasi)

Solutii

lab09-sol.zip
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