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Retele locale Test practic — varianta 1B
Nume si prenume: Grupa:
Punctaj:
Indicatii
* Testul contine 10 subiecte. Fiecare subiect este notat cu maxim 10p. Punctajul total este de
maxim 100p.

e Se acorda punctaje partiale doar in cazul subiectelor cu subpuncte.
* Puteti rezolva subiectele in orice ordine.
* Pentru a fi punctata, o rezolvare trebuie sa includa si metoda de verificare a functionalitatii

acesteia.
+ Tnainte de a incepe testul, porniti masinile virtuale, fiecare intr-o consold separat3, folosind
comenzile:
bugs: daffy: porky: elmer:
vzctl start 100 vzctl start 200 vzctl start 300 vzctl start 400
vzctl enter 100 vzctl enter 200 vzctl enter 300 vzctl enter 400

* Nu uitati sa dati comanda apt-get update Thainte de a instala pachete!
* Pe toate masinile, exista:
o utilizatorul root, cu parola student
o utilizatorul student, cu parola student
* Toate adresele IP, precum si conectivitatea din topologia de mai jos sunt deja configurate.
e Legatura punctata exista, dar nu este configurata cu adrese IP.
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1. Adresare IP

(10p) Administratorul retelei a legat, printr-un cablu, statiile porky si elmer. Configurati, in mod
temporar, adresele de pe noua legatura, astfel:

e porky (ethl): 10.3.0.1/24

e elmer (eth0): 10.3.0.2/24

2. Rutare
(4p) a) Activati rutarea, In mod temporar, pe statiile porky si elmer.
(6p) b)Pemasina fizica, addugati o rutd catre reteaua 10.3.0.0/24, prin porky.

3. DNS
(1p) a) Pe daffy, instalati serverul DNS Bind9.

(9p) b) Configurati serverul DNS pentru a raspunde la cereri pentru domeniul sylvester.ro cu
urmatoarele informatii:

* numele sylvester.roare adresa IP 172.30.10.0

e serverul de nume asociat domeniului este ns.sylvester.ro

e adresa IP a serverului de nume este 172.30.20.0

* serverul de mail asociat domeniului este mail.sylvester.ro, avand prioritatea 5
e adresa IP a serverului de mail este 172.30.30.0

* numele www.sylvester.ro este un alias pentru sylvester.ro

Nota: Fisierul de zona se va numi db.sylvester. ro.

Hint: Folositi named-checkzone si named-checkconf pentru a depista eventualele erori.
Hint: Nu uitati sa reporniti serviciul pentru a aplica configuratiile.

4. WW
(1p) Q) Pe bugs, instalati serverul HTTP Apache2.
Nota: Trebuie instalate pachetele apache2 si apache2-mpm-prefork.
(4p) b) Configurati o gazda virtuald cu numele www. sylvester. ro, astfel incat:
* sdaiba radacina in directorul /var/www/sylvester
* sa poata fi accesata doar pe portul 8080
* Hint: Nu uitati sa definiti o asociere staticd in /etc/hosts.

(5p) ¢) in directorul /var/www/sylvester creati subdirectoarele looney/ si toons/, precum si
fisierele necesare, astfel incat:

* www.sylvester.ro/looney Sa afiseze o0 pagina cu mesajul “That's all folks”.
* www.sylvester.ro/toons sa afiseze un mesaj de tip forbidden
* www.sylvester.ro sa NU afiseze continutul directorului /var/www/sylvester

Hint: Nu uitati sa reporniti serviciul pentru a aplica configuratiile.
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5. E-mail

(1p) a) Pe elmer, instalati serverul de e-mail Postfix.

(2p) b) Configurati serverul astfel incat sa primeasca mail pentru domeniul sylvester.ro.

(1p) c) Adaugati utilizatorii bunny, duck si fudd.

(3p) d) Trimiteti, folosind mailx, un mesaj de la fudd catre bunny. Mesajul trebuie sa ajunga si
la duck, fara ca expeditorul sa faca ceva pentru aceasta.

(3p) e) Configurati Postfix astfel incat toate mesajele trimise de utilizatorul £udd sa aiba ca
adresa a expeditorului looneytoons@sylvester. ro.

Hint: Nu uitati sa reporniti serviciul pentru a aplica configuratiile.

6. Monitorizare
(10p) Pe daffy, afisati toate conexiunile TCP in starea listening, afisand si numele executabilului
/ PID-ul si impiedicand rezolutia adreselor IP in nume.

7.SSH

(3p) a) Pe porky, configurati serverul SSH astfel incat sa asculte conexiuni doar pe portul 2222 si
doar pe interfata venet0:0.

(2p) b) Configurati serverul SSH astfel incat sa NU permita conectarea utilizatorului root.

(2p) ¢) Pe masina fizica, generati o pereche de chei RSA, fara passphrase, pentru utilizatorul
student.

(3p) d) Configurati serverul SSH de pe porky astfel incat sa permita utilizatorului student de pe
masina fizica sd se autentifice fara parola pe contul utilizatorului student de pe porky.

Hint: Nu uitati sa reporniti serviciul pentru a aplica configuratiile.

8. Captura trafic

(9p) a) Pe masina fizica, porniti tcpdump pentru a captura primele 3 pachete dintr-o
conexiune SMTP catre serverul de web swarm.cs.pub. ro.

(1p) b) Generati trafic pentru a verifica functionarea capturii.

9. Iptables
(10p) Pe bugs, configurati iptables astfel incat sa fie acceptate pachete ICMP de tip echo-

request (tip 8) DOAR din parteamasinii fizice.

10. Scanare

(7p) a)Pemasina fizica, scanati porturile din intervalul 1 - 512 de pe gateway-ul acesteia.
Folositi SYN scan.

(3p) b) Repetati scanarea, determinand si versiunea sistemului de operare ce ruleaza pe
gateway.
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